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1. Abstract ‐ Despite robust cybersecurity standards and 
vendor solutions, U.S. critical infrastructure experienced a 
20% annual increase in cyber incidents during federal FY 
2015. This study introduces operational concepts for 
accelerating necessary cyber security improvements.

2. Motivation ‐ Critical infrastructure control systems 

cyber attacks are no longer theoretical.  On 12/23/14 over 
200,000 Ukrainian electric customers lost power for over five 
hours due to a cyber‐attack.  As with interruption of power, 
disruption of industrial control systems for other critical 
infrastructures (e.g. water, natural gas, transportation, 
manufacturing) could result in potentially catastrophic and 
cascading endangerment to life, safety, and health.

3. Problem ‐ Legacy industrial control systems without 

cyber security capabilities.  Under pressure to do more 
with less, organizations have integrated their operational 
controls systems’ networks with their business networks 
as a means of improving efficiency.  This has in‐turn 
exposed previously isolated control systems to cyber 
attacks.

4. Methodology ‐ Conduct a gap analysis of what is 
preventing acceleration of critical infrastructure cyber 
security improvements by applying DoD’s DOTMLPF‐P 
methodology to a state’s critical infrastructure utilities. 

5. Findings ‐

Findings (Cont.) ‐ Identifying gaps is necessary but not 
sufficient to accelerate improvements in cybersecurity.  Ensuring 
that cybersecurity organizational roles, responsibilities, 
synchronization, and timing are identified and executed.

6. Results/Conclusion – For one state’s critical infrastructure 

cybersecurity, standards, assessment tools, vendor solutions and 
facilities are sufficient.  Cybersecurity organizations, training, and 
leadership is being addressed.  There are shortfalls in qualified 
personnel and regulations.  Accelerating cybersecurity 
improvements will be dependent upon execution of organizational 
roles, responsibilities, synchronization, and timing.

7. Future Work – Quantifying the number and types of 

vulnerable systems in the state’s critical infrastructure utilities.  
Identifying gaps in organizational roles, responsibilities, 
synchronization, and timing necessary to accelerate improvements.


