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Abstract
Extracting data from a mobile device from Cellebrite’s UFED can be done using three different methods: physical, file system, and logical. The 
physical and logical extraction methods are commonly used among law enforcement digital forensic examiners. The terminology of file system 
extraction was created by Cellebrite. It is not as understood as the other methods. To better understand this method, a logical and file system 
extraction were obtained from a user populated, jailbroken iPhone 5s with iOS 8.4, and the reports from the two extractions were compared. 
Upon analyzing the reports, it was determined the file system extraction obtained more data than the logical extraction. It also obtained some 
of the deleted data Cellebrite stated only the physical extraction could obtain. This may be an effect of the device being jailbroken.

Methodology

Results
Table 1: Device Summary Table 2: Logical Extracted Data Table 3: File System Extracted Data

Conclusions
This study was performed in order to determine what differences exist between the logical and file system extraction methods. In completing 
this research, many differences were found. The file system extraction retrieved more data including deleted data from the iPhone than the 
logical extraction. The Bluetooth devices, user accounts, voicemail messages, applications, data files are some of the additional data that the 
file system extraction obtained.

This study shows in the interest of completeness of evidence it would be better to obtain the file system extraction over the logical extraction. 
This provides more data and can possibly recover some of the data the user deleted. Retrieving this information is imperative in locating 
evidence to support the mobile phone investigation. The logical extraction should also be conducted to support verification of the results. 
Further research should be conducted to compare the output of the file system extraction method of jailbroken and non‐jailbroken devices.
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