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Α∆ΕΠΤΣ: Αδαπτιϖε Ιντρυσιον Χονταινµεντ ιν ∆ιστριβυτεδ Σερϖιχε Ενϖιρονµεντσ 

 

Αβστραχτ 

∆ιστριβυτεδ σψστεµσ ωιτη µυλτιπλε ιντεραχτινγ σερϖιχεσ, συχη ασ διστριβυτεδ ε−χοµµερχε σψστεµσ, αρε συιταβλε ταργετσ φορ 

µαλιχιουσ ατταχκσ βεχαυσε οφ τηε ποτεντιαλ φινανχιαλ ιµπαχτ. Ιντρυσιον δετεχτιον ιν συχη σψστεµσ ηασ βεεν αν αχτιϖε αρεα οφ 

ρεσεαρχη, ωηιλε τηε προβλεµ οφ χονταινµεντ ηασ ρεχειϖεδ ρελατιϖελψ λεσσ αττεντιον. Χονταινµεντ σεεκσ το λοχαλιζε τηε εφφεχτ οφ 

τηε ιντρυσιον το σοµε παρτσ οφ τηε σψστεµ ωηιλε αλλοωινγ τηε οτηερ παρτσ το χοντινυε το προϖιδε σερϖιχε. Ιν τηισ παπερ, ωε 

πρεσεντ τηε δεσιγν ανδ ιµπλεµεντατιον οφ αν Αδαπτιϖε Ιντρυσιον Τολεραντ Σψστεµ, Α∆ΕΠΤΣ, φορ αυτοµατιχαλλψ χονταινινγ 

ιντρυσιονσ ιν α διστριβυτεδ σψστεµ. Α∆ΕΠΤΣ υσεσ α διρεχτεδ αχψχλιχ γραπη οφ ιντρυσιον γοαλσ, χαλλεδ Ι−∆ΑΓ, ανδ α γραπη οφ 

σερϖιχε ιντεραχτιονσ, χαλλεδ ΣΝετ, ασ τηε υνδερλψινγ ρεπρεσεντατιονσ ιν τηε σψστεµ. Τηε χονταινµεντ αχτιον ιν Α∆ΕΠΤΣ ινιτιαλλψ 

ηασ τηε γοαλ οφ πρεϖεντινγ τηε σπρεαδ οφ τηε ιντρυσιον βψ µοδιφψινγ ιτσ πατη οφ εσχαλατιον ιν τηε Ι−∆ΑΓ. Φαιλινγ τηατ, ιτ αδοπτσ 

α µορε δραστιχ ρεσπονσε οφ µοδιφψινγ τηε ιντεραχτιονσ οφ τηε σερϖιχεσ ιν τηε ΣΝετ. Τηερε ισ αλσο α φεεδβαχκ µεχηανισµ φορ τηε 

εφφεχτιϖενεσσ οφ α δεπλοψεδ ρεσπονσε ανδ υσεσ τηατ ιν γυιδινγ φυτυρε χηοιχεσ. Α∆ΕΠΤΣ ισ δεµονστρατεδ ον α διστριβυτεδ ε−

χοµµερχε σψστεµ ανδ εϖαλυατεδ υσινγ α συρϖιϖαβιλιτψ µετριχ ωηοσε ϖαλυε δεπενδσ ον τηε οπερατιοναλ σερϖιχεσ ιν τηε φαχε οφ 

αν ιντρυσιον.  

Κεψωορδσ: αυτοµατεδ ιντρυσιον ρεσπονσε, ιντρυσιον χονταινµεντ, ε−χοµµερχε σψστεµ, συρϖιϖαβιλιτψ, διστριβυτεδ σερϖιχεσ. 

1 Ιντροδυχτιον 

∆ιστριβυτεδ σψστεµσ χοµπρισινγ µυλτιπλε σερϖιχεσ, ιντεραχτινγ αµονγ τηεµσελϖεσ το προϖιδε ενδ−υσερ φυνχτιονσ 

αρε βεχοµινγλψ αν ινχρεασινγλψ ιµπορταντ πλατφορµ φορ βυσινεσσ−το−βυσινεσσ (Β2Β) ανδ βυσινεσσ−το−χονσυµερ 

(Β2Χ) σψστεµσ. Ασ αν εξαµπλε, ελεχτρονιχ χοµµερχε, ορ ε−χοµµερχε, ηασ βεεν τουτεδ ασ τηε νεξτ ωαϖε ιν τηε 

Ιντερνετ ρεϖολυτιον. Τηε δεφινιτιονσ οφ ε−χοµµερχε αρε ϖαριεδ βυτ τψπιχαλλψ χαπτυρε τηε φεατυρεσ οφ νεαρ 24Ξ7 

αχχεσσιβλε σερϖιχε οϖερ τηε ιντερνετ, ανδ µυλτιπλε διστριβυτεδ σερϖιχεσ ιντεραχτινγ τηρουγη στανδαρδιζεδ ιντερφαχεσ. 

Τηε ηυγε φινανχιαλ στακεσ ινϖολϖεδ ιν ε−χοµµερχε µακε τηειρ διστριβυτεδ σψστεµ ινφραστρυχτυρε πριµε χανδιδατεσ 

φορ χοµπυτερ σεχυριτψ ατταχκσ. Ιν ορδερ το µεετ τηε χηαλλενγεσ οφ αλωαψσ−ον, ον−δεµανδ σερϖιχε αϖαιλαβιλιτψ, αν ε−

χοµµερχε σψστεµ νεεδσ το βε ρεσιλιεντ το σεχυριτψ ατταχκσ. Τηισ ηασ λεδ το ιντερεστ ιν σεχυρινγ συχη διστριβυτεδ 

σψστεµσ τηρουγη δετεχτιον οφ ιντρυσιονσ. Τηισ ισ τψπιχαλλψ αχηιεϖεδ βψ αναλψζινγ τηε σιγνατυρεσ οφ ινχοµινγ 

παχκετσ ανδ ειτηερ µατχηινγ τηεµ αγαινστ κνοων ατταχκ παττερνσ (µισυσε βασεδ σψστεµσ), ορ αγαινστ παττερνσ οφ 

εξπεχτεδ σψστεµ βεηαϖιορ (ανοµαλψ βασεδ σψστεµσ). Ηοωεϖερ, ρεσιλιενχε το ιντρυσιονσ µυστ ινχλυδε βοτη ιντρυσιον 

δετεχτιον ανδ ιντρυσιον ρεσπονσε. Χοµπαρεδ το τηε προβλεµ οφ δετεχτιον, αυτοµατεδ ρεσπονσε ηασ ρεχειϖεδ φαρ λεσσ 

ρεσεαρχη αττεντιον. Τηισ ηασ τψπιχαλλψ βεεν χονσιδερεδ τηε δοµαιν οφ σψστεµ αδµινιστρατορσ ωηο µανυαλλψ ∀πατχη∀ 

τηε σψστεµ ιν ρεσπονσε το δετεχτεδ ατταχκσ. Ηοωεϖερ, ασ νετωορκεδ ε−χοµµερχε σερϖιχεσ βεχοµε υβιθυιτουσ ανδ 

τηεψ αρε οφτεν πλαχεδ ιν ενϖιρονµεντσ διφφιχυλτ το ρεαχη φορ ηυµαν ιντερϖεντιον, αυτοµατεδ τοολσ φορ ιντρυσιον 

ρεσπονσε γαιν ιµπορτανχε. Ιν τηισ παπερ, ωε φοχυσ ον ονε οφ τηε γοαλσ οφ τηε ρεσπονσε, ναµελψ, χονταινµεντ, ωηιχη 

ιµπλιεσ ρεστριχτινγ τηε εφφεχτ οφ τηε ιντρυσιον το α συβσετ οφ τηε σερϖιχεσ ιν τηε σψστεµ. Τηυσ, α σψστεµ�σ 

φυνχτιοναλιτψ ισ νο λονγερ χονσιδερεδ ασ σιµπλψ υπ ορ δοων. Ινστεαδ, χονταινµεντ µαψ αλλοω α ποσσιβλψ ρεστριχτεδ 
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σετ οφ υσερσ αχχεσσ το λιµιτεδ φυνχτιοναλιτψ οφ τηε σψστεµ. Φορ εξαµπλε, βροωσινγ α στορε χαταλογ ανδ χηεχκινγ ον α 

πρεϖιουσλψ πλαχεδ ορδερ µαψ βε αϖαιλαβλε, ωηιλε πλαχινγ νεω ορδερσ µαψ νοτ βε.  

Τηερε αρε σεϖεραλ χηαλλενγεσ το τηε προβλεµ οφ χονταινµεντ. Φιρστ, τηε σψστεµσ οφτεν ηαϖε χλοσε χουπλινγ 

βετωεεν τηε σερϖιχεσ ωιτη φρεθυεντ ιντεραχτιονσ οφ διφφερεντ κινδσ, συχη ασ ρεαδ, ωριτε, ανδ εξεχυτε. Τηισ αλλοωσ α 

χοµπροµισεδ σερϖιχε το σπρεαδ τηε εφφεχτ το µυλτιπλε σερϖιχεσ. Α σεχονδ χηαλλενγε ισ τηατ τηε εξιστινγ ιντεραχτιονσ 

βετωεεν ε−χοµµερχε σψστεµ χοµπονεντσ σηουλδ νοτ βε συβσταντιαλλψ αλτερεδ δυρινγ νορµαλ εξεχυτιον ιν ορδερ το 

ενφορχε χονταινµεντ δυρινγ περιοδσ οφ ιντρυσιον. Εξαµπλεσ οφ υναχχεπταβλε χηανγε ινχλυδε µανδατινγ ιντεραχτιονσ 

πασσ τηρουγη αδδιτιοναλ χηεχκσ, ιντερµεδιαριεσ, ορ βε εξεχυτεδ οϖερ σλοωερ χηαννελσ. Τηιρδ, τηε σψστεµ ωιλλ ηαϖε 

το χονσιδερ τηε ποσσιβιλιτψ οφ χερταιν ρεσπονσεσ φαιλινγ ανδ τηε ιντρυσιον σπρεαδινγ ασ α χονσεθυενχε. Τηε σψστεµ 

σηουλδ ηαϖε τηε αβιλιτψ το αδαπτ τηε ρεσπονσε ορ δεπλοψ α διφφερεντ ρεσπονσε ανδ µαινταιν α ηιστορψ το γυιδε φυτυρε 

ρεσπονσε χηοιχεσ.  

Ιν τηισ παπερ, ωε πρεσεντ τηε δεσιγν ανδ ιµπλεµεντατιον οφ αν Αδαπτιϖε Ιντρυσιον Τολεραντ Σψστεµ, Α∆ΕΠΤΣ, 

φορ χονταινινγ ιντρυσιονσ ιν α διστριβυτεδ σψστεµ οφ ιντεραχτινγ σερϖιχεσ. Α∆ΕΠΤΣ αιµσ το ιµπροϖε α µετριχ χαλλεδ 

συρϖιϖαβιλιτψ οφ τηε σψστεµ. Συρϖιϖαβιλιτψ ισ α θυαντιφιεδ µεασυρε οφ τηε αβιλιτψ οφ α σψστεµ το δελιϖερ ιτσ εσσεντιαλ 

σερϖιχεσ ωηεν ιτ ισ συβϕεχτ το φαιλυρεσ ορ ατταχκ. Ατ τηε ηιγη λεϖελ, τηισ ισ αχηιεϖεδ βψ ιδεντιφψινγ τηε χοµπροµισεδ, 

ορ ποτεντιαλλψ χοµπροµισεδ, σετ οφ σερϖιχεσ ανδ τηεν ενφορχινγ α χονταινµεντ βουνδαρψ αρουνδ τηεµ συχη τηατ τηε 

σερϖιχεσ ουτσιδε τηε βουνδαρψ χαν βε ρελιεδ υπον το προϖιδε δεπενδαβλε φυνχτιοναλιτψ.  

Το αχηιεϖε τηε ηιγη λεϖελ γοαλ, Α∆ΕΠΤΣ υσεσ αν Ιντρυσιον−∆ιρεχτεδ Αχψχλιχ Γραπη (Ι−∆ΑΓ) ασ τηε υνδερλψινγ 

ρεπρεσεντατιον φορ ιντρυσιον εϖεντσ. Ιν αν Ι−∆ΑΓ, εαχη νοδε ρεπρεσεντσ αν ιντερµεδιατε ορ υλτιµατε γοαλ οφ αν 

ατταχκ. Α∆ΕΠΤΣ υσεσ α γραπη ρεπρεσεντατιον χαλλεδ Σερϖιχε Νετ, ορ ΣΝετ, φορ ρεπρεσεντινγ τηε ιντεραχτιονσ βετωεεν 

τηε σερϖιχεσ. Ιν τηε ΣΝετ, τηε νοδεσ ρεπρεσεντ σερϖιχεσ, τηε εδγεσ ρεπρεσεντ τηε ιντεραχτιον βετωεεν σερϖιχεσ, ανδ 

τηερεφορε, α πατη φορ τηε ιντρυσιον το σπρεαδ φροµ ονε σερϖιχε το ιτσ νειγηβορ. Τηερε αρε τηρεε βροαδ πηασεσ ιν τηε 

εξεχυτιον οφ Α∆ΕΠΤΣ. Ιν τηε φιρστ πηασε, τηε λικελιηοοδ οφ α νοδε ιν τηε Ι−∆ΑΓ ηαϖινγ βεεν αχηιεϖεδ, ισ 

δετερµινεδ, βασεδ ον αλερτσ φροµ τηε ιντρυσιον δετεχτιον φραµεωορκ ιν τηε σψστεµ ανδ τηε ποσιτιον οφ τηε νοδε ιν 

τηε Ι−∆ΑΓ. Α∆ΕΠΤΣ ισ αγνοστιχ αβουτ τηε δετεχτορ υσεδ, τηουγη α χονφιδενχε ϖαλυε ασσοχιατεδ ωιτη τηε γενερατεδ 

αλερτ χαν µακε τηε χονταινµεντ µορε αχχυρατε. Ιν τηε σεχονδ πηασε, αν αππροπριατε ρεσπονσε ον αν Ι−∆ΑΓ εδγε ισ 

δεπλοψεδ. Τηε γοαλ οφ τηε ρεσπονσε ισ το πρεϖεντ α ηιγηερ λεϖελ νοδε ιν τηε Ι−∆ΑΓ φροµ βεινγ αχηιεϖεδ. Τηε 

ρεσπονσε ισ χηοσεν βασεδ ον τηρεε φαχτορσ � ιτσ εφφεχτιϖενεσσ ιν χονταινινγ πρεϖιουσ ατταχκσ οφ τηε σαµε τψπε, ιτσ 

δισρυπτιϖιτψ το νορµαλ υσερσ οφ τηε σψστεµ, ανδ τηε λικελιηοοδ οφ τηε Ι−∆ΑΓ νοδε ηαϖινγ βεεν αχηιεϖεδ. Τηε τηρεε 

φαχτορσ αρε χαρεφυλλψ χηοσεν το τακε ιντο αχχουντ τηε τραδε−οφφσ ιν δεχιδινγ ον α ρεσπονσε αχτιον. Φορ εξαµπλε, α 

δραστιχ ρεσπονσε συχη ασ σηυττινγ δοων α διρεχτορψ λοοκυπ σερϖιχε µαψ βε ϖερψ εφφεχτιϖε, βυτ ισ αλσο λικελψ το βε 

ϖερψ δισρυπτιϖε το νορµαλ υσερσ. Ιφ α ρεσπονσε φαιλσ, προγρεσσιϖελψ εσχαλατινγ ρεσπονσεσ ον ηιγηερ λεϖελ Ι−∆ΑΓ 

εδγεσ µαψ βε τακεν. Τηε τηιρδ πηασε οφ Α∆ΕΠΤΣ ισ ονλψ ινϖοκεδ ιφ τηε ιντρυσιον σπρεαδσ το συχη αν εξτεντ τηατ τηε 

συρϖιϖαβιλιτψ οφ τηε σψστεµ δροπσ βελοω α τηρεσηολδ. Ιν τηισ πηασε, α µορε σψστεµιχ ρεσπονσε τηαν τηε διρεχτεδ Ι−
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∆ΑΓ ρεσπονσε ισ δεπλοψεδ, ανδ σερϖιχε ιντεραχτιονσ αρε µοδιφιεδ ιν αν αττεµπτ το χονταιν τηε σπρεαδ οφ τηε 

ιντρυσιον. Φορ εξαµπλε, τηε ωριτε αχχεσσ το α δαταβασε βψ α συσπεχτ αππλιχατιον σερϖερ µαψ βε ωιτηδραων.  

Τηε δεσιγν οφ Α∆ΕΠΤΣ ισ ρεαλιζεδ ιν αν ιµπλεµεντατιον ωηιχη προϖιδεσ ιντρυσιον χονταινµεντ σερϖιχε το α λαργε 

διστριβυτεδ ε−χοµµερχε σψστεµ. Τηε µεασυρεµεντσ βρινγ ουτ τηε λατενχψ ανδ αδαπταβιλιτψ οφ Α∆ΕΠΤΣ ανδ ιτσ 

εφφεχτιϖενεσσ ιν ιµπροϖινγ τηε συρϖιϖαβιλιτψ οφ τηε σψστεµ υνδερ διφφερεντ κινδσ οφ σιµυλατεδ ατταχκσ. 

Τηε παπερ βρεακσ νεω γρουνδ ιν τηε φολλοωινγ ωαψσ: 

1. Α∆ΕΠΤΣ ισ τηε φιρστ σψστεµ, το τηε βεστ οφ ουρ κνοωλεδγε, τηατ προϖιδεσ α στρυχτυρεδ µετηοδολογψ φορ 

χονταινινγ ιντρυσιονσ ιν α διστριβυτεδ σψστεµ. Ιτ ισ αλσο τηε φιρστ σψστεµ το αγγρεγατε τηε φαχτορσ οφ σεϖεριτψ οφ α 

ρεσπονσε, ιτσ εφφεχτιϖενεσσ, ανδ τηε ποσσιβιλιτψ οφ εσχαλατιον το δετερµινε τηε αππροπριατε σετ οφ ρεσπονσεσ. 

2. Α∆ΕΠΤΣ χαν ηανδλε µυλτιπλε χονχυρρεντ αλερτσ, υνχερταιντψ ιν δετεχτιον, ανδ εσχαλατιον δυε το φαιλεδ ρεσπονσε 

αχτιονσ. Τηεσε αρε οφ χριτιχαλ ιµπορτανχε ιν αν ιντρυσιον τολερανχε σψστεµ αππλιεδ το α ρεαλ−ωορλδ σψστεµ. 

Ηοωεϖερ, τηε ωορκ πρεσεντεδ ηερε δοεσ νοτ ηαϖε ασ ιτσ γοαλ ανψ οφ τηε φολλοωινγ: ιντρυσιον δετεχτιον φορ αν ε−

χοµµερχε σψστεµ, προϖιδε α µετηοδολογψ φορ στρυχτυρινγ ορ χοµποσινγ αν ε−χοµµερχε σψστεµ, δεσιγν νοϖελ 

ρεσπονσε αχτιονσ φορ σπεχιφιχ σερϖιχεσ ιν αν ε−χοµµερχε σψστεµ, ορ προϖιδε α σηρινκ−ωραππεδ ιντρυσιον τολερανχε 

σψστεµ φορ σπεχιφιχ χλασσεσ οφ ατταχκσ.  

Τηε ρεστ οφ τηε παπερ ισ οργανιζεδ ασ φολλοωσ. Σεχτιον 2 ρεφερσ το ρελατεδ ρεσεαρχη. Σεχτιον 3 πρεσεντσ τηε δατα 

στρυχτυρεσ ιν Α∆ΕΠΤΣ. Σεχτιον 4 δεσχριβεσ τηε διφφερεντ πηασεσ οφ Α∆ΕΠΤΣ. Σεχτιον 5 προϖιδεσ τηε σπεχιφιχ 

χονφιγυρατιον οφ τηε σψστεµ βεινγ εϖαλυατεδ ιν τηισ παπερ ανδ εξπεριµεντσ ανδ ρεσυλτσ. Σεχτιον 6 χονχλυδεσ τηε 

παπερ ωιτη µεντιον οφ σοµε φυτυρε ωορκ.  

2 Ρελατεδ Ρεσεαρχη 

Τηε δεϖαστατινγ ιµπαχτ οφ χοµπυτερ σεχυριτψ ατταχκσ το τοδαψ�σ ελεχτρονιχ ωορλδ ηασ σπυρρεδ ενορµουσ ιντερεστ 

ιν ιντρυσιον δετεχτιον ρεσεαρχη, βοτη φροµ αχαδεµιχ ανδ χοµµερχιαλ θυαρτερσ. Τηερε ηαϖε βεεν ηυνδρεδσ οφ 

ιντρυσιον δετεχτιον σψστεµσ (Ι∆Σ) αϖαιλαβλε ασ ρεσεαρχη προτοτψπεσ το ηιγη−πριχεδ εντερπρισε σψστεµσ ανδ ανψωηερε 

ιν βετωεεν. Ηοωεϖερ, ιν ορδερ το γυαραντεε τηε ρεθυιρεµεντ φορ χοντινυουσ αϖαιλαβιλιτψ οφ τηε σερϖιχεσ, ιτ ισ αλσο 

ιµπορταντ το χονσιδερ ηοω τηε σψστεµ ρεαχτσ ονχε τηε ιντρυσιον ισ δετεχτεδ. Τηε λαργε µαϕοριτψ οφ χυρρεντ Ι∆Σσ 

στοπσ ωιτη φλαγγινγ αλαρµσ ανδ ρελιεσ ον µανυαλ ρεσπονσε βψ τηε σεχυριτψ αδµινιστρατορ ορ σψστεµ αδµινιστρατορ. 

Τηισ ρεσυλτσ ιν δελαψσ βετωεεν τηε δετεχτιον οφ τηε ιντρυσιον ανδ τηε ρεσπονσε ωηιχη µαψ ρανγε φροµ µινυτεσ το 

µοντησ. Τηε δελαψ ηασ ιµπορταντ χονσεθυενχεσ ον τηε χηανχε οφ συχχεσσ οφ τηε ατταχκ ωηιχη ωασ εξπλορεδ βψ 

Χοηεν υσινγ σιµυλατεδ ατταχκ σχεναριοσ [8]. Τηε ρεσυλτσ σηοω τηατ γιϖεν α τεν ηουρ δελαψ φροµ δετεχτιον, 80% οφ 

τηε ατταχκσ συχχεεδ ανδ γιϖεν τηιρτψ ηουρσ, αλµοστ αλλ τηε ατταχκσ συχχεεδ ιρρεσπεχτιϖε οφ τηε σκιλλ λεϖελ οφ τηε 

δεφενδινγ σψστεµ�σ αδµινιστρατορ. Τηισ ινσιγητ ηασ λεδ το ρεσεαρχη ιν συρϖιϖαβλε σψστεµσ ενγινεερινγ πιονεερεδ βψ 

ΧΕΡΤ ατ ΧΜΥ [9]. Συρϖιϖαβιλιτψ ισ τηε µετριχ υσινγ ωηιχη τηε σψστεµσ αρε βενχηµαρκεδ ανδ ισ δεφινεδ ασ τηε 

χαπαβιλιτψ οφ α σψστεµ το φυλφιλλ ιτσ µισσιον, ιν α τιµελψ µαννερ, ιν τηε πρεσενχε οφ ατταχκσ, φαιλυρεσ, ορ αχχιδεντσ 

([10],[11]). Τηε ρεσεαρχηερσ ιδεντιφψ φουρ κεψ προπερτιεσ οφ συρϖιϖαβλε σψστεµσ, ναµελψ, ρεσιστανχε το ατταχκσ, 
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ρεχογνιτιον οφ ατταχκσ ανδ δαµαγε, ρεχοϖερψ οφ εσσεντιαλ ανδ φυλλ σερϖιχεσ αφτερ ατταχκ, ανδ αδαπτατιον ανδ 

εϖολυτιον το ρεδυχε εφφεχτιϖενεσσ οφ φυτυρε ατταχκσ. Τηε παρτ οφ τηε Α∆ΕΠΤΣ σψστεµ πρεσεντεδ ιν τηισ παπερ ισ 

µοτιϖατεδ βψ τηε ρεθυιρεµεντ το προϖιδε τηε σεχονδ ανδ τηε φουρτη προπερτιεσ. 

Ιντρυσιον ρεσπονσε σψστεµσ (ΙΡΣ) χαν βε χονσιδερεδ το χοϖερ τηε λαστ τηρεε προπερτιεσ ανδ αρε τηερεφορε συιταβλε 

φορ χοµπαρισον ωιτη Α∆ΕΠΤΣ. Α µαϕοριτψ οφ τηε ΙΡΣσ προϖιδε α σετ οφ πρεπρογραµµεδ ρεσπονσεσ τηατ τηε 

αδµινιστρατορ χαν χηοοσε φροµ ιν ινιτιατινγ α ρεσπονσε. Τηισ µαψ ρεδυχε τηε τιµε γαπ βετωεεν δετεχτιον ανδ 

ρεσπονσε, βυτ στιλλ λεαϖεσ α ποτεντιαλλψ υνβουνδεδ ωινδοω οφ ϖυλνεραβιλιτψ. Τηε ηολψ γραιλ ισ αν ΙΡΣ τηατ χαν 

ρεσπονδ το αν ατταχκ αυτοµατιχαλλψ. 

Τηε µαϕοριτψ οφ αυτοµατεδ ΙΡΣσ προϖιδε α στατιχ µαππινγ βετωεεν τψπε οφ ατταχκ ανδ τηε χορρεσπονδινγ 

ρεσπονσε αχτιον ([37], σεε [21] φορ ταβυλατιον οφ χυρρεντ ΙΡΣσ). Σνορτ προϖιδεσ α ρυδιµενταρψ φεατυρε οφ δροππινγ 

συσπεχτ παχκετσ βεφορε ιτ ρεαχηεσ τηε ρεχειϖερ (Σνορτ−ινλινε) ανδ α φεατυρε οφ τερµινατινγ χοννεχτιονσ ουτσιδε τηε 

δατα προχεσσινγ πατη (Σνορτ Φλεξιβλε Ρεσπονσε). Ιν [16], τηε αυτηορσ προποσε α δοµαιν σπεχιφιχ λανγυαγε χαλλεδ 

ΒΜΣΛ ιν ωηιχη παττερνσ οφ ανοµαλουσ ορ εξπεχτεδ σψστεµ χαλλσ ανδ νετωορκ παχκετσ χαν βε σπεχιφιεδ. Ιφ αν 

ανοµαλουσ παττερν µατχηεσ, τηισ ισ τακεν ασ αν ινδιχατιον οφ ιντρυσιον ανδ ονε οφ α σετ οφ φιξεδ ρεσπονσεσ τακεν. 

Τηε στατιχ ΙΡΣσ χαν ονλψ ηανδλε ωελλ υνδερστοοδ ατταχκσ ανδ χαννοτ δεαλ ωιτη φαιλυρεσ οφ τηε δεπλοψεδ ρεσπονσε 

αχτιονσ.  

Τηερε ισ α χοµπαρατιϖελψ τινψ ϖολυµε οφ ωορκ ον αδαπτιϖε ΙΡΣσ. Ιν [17], τηε αυτηορσ προποσε α νετωορκ µοδελ 

τηατ αλλοωσ αν ΙΡΣ το εϖαλυατε τηε εφφεχτ οφ α ρεσπονσε ον τηε νετωορκ σερϖιχεσ. Τηερε αρε σοµε στυδιεσ ωηιχη 

πρεσεντ ταξονοµψ οφ οφφενσιϖε ανδ δεφενσιϖε ρεσπονσεσ το αιδ ιν σελεχτιον οφ χοηερεντ ρεσπονσεσ ιν αν αυτοµατεδ 

ρεσπονσε σψστεµ ([13],[18],[19]). Ηοωεϖερ, τηεψ δο νοτ σηοω ηοω αυτοµατεδ ρεσπονσεσ αρε χηοσεν ανδ δεπλοψεδ. 

Χοοπερατινγ Σεχυριτψ Μαναγερσ (ΧΣΜ) [12] ισ α διστριβυτεδ ανδ ηοστ−βασεδ ιντρυσιον δετεχτιον ανδ ρεσπονσε 

σψστεµ. ∆επενδινγ ον τηε συσπιχιον λεϖελ ΧΣΜ ασσιγνσ το τηε υσερ ανδ τηε χλασσιφιχατιον οφ τηε ατταχκ αχχορδινγ το 

τηε ταξονοµψ ιν [13], ιτ εµπλοψσ ονε οφ ειγητ διφφερεντ ρεσπονσε σετσ. ΧΣΜ υσεσ τηε συσπιχιον λεϖελ οφ τηε υσερ ασ 

τηε ονλψ δετερµινινγ φαχτορ ιν τηε χηοιχε οφ ρεσπονσε. Α σεχονδ σψστεµ χαλλεδ ΕΜΕΡΑΛ∆ ([14],[15]) ισ α 

διστριβυτεδ ιντρυσιον δετεχτιον ανδ ρεσπονσε σψστεµ, ωηιχη χονσιστσ οφ ηιεραρχηιχαλ χολλεχτιονσ οφ µονιτορσ. Α 

µονιτορ προϖιδεσ λοχαλιζεδ ρεαλ−τιµε αναλψσισ οφ ινφραστρυχτυρε ελεµεντσ ανδ νετωορκ σερϖιχεσ ανδ µαψ ιντεραχτ 

ωιτη ιτσ ενϖιρονµεντ πασσιϖελψ (ρεαδινγ αχτιϖιτψ λογσ ορ νετωορκ παχκετσ) ορ αχτιϖελψ (ϖια προβινγ). Εαχη µονιτορ 

ινχλυδεσ αν ινστανχε οφ τηε ΕΜΕΡΑΛ∆ ρεσολϖερ, α χουντερµεασυρε δεχισιον ενγινε χαπαβλε οφ φυσινγ τηε αλερτσ 

φροµ ιτσ ασσοχιατεδ αναλψσισ ενγινεσ ανδ ινϖοκινγ ρεσπονσε ηανδλερσ το χουντερ µαλιχιουσ αχτιϖιτψ. ΕΜΕΡΑΛ∆ 

υσεσ τωο φαχτορσ ιν δετερµινινγ τηε ρεσπονσε � τηε αµουντ οφ εϖιδενχε φυρνισηεδ φορ τηε ιντρυσιον ανδ τηε σεϖεριτψ 

οφ τηε ρεσπονσε. Ιν ΧΣΜ, ΕΜΕΡΑΛ∆, ανδ ΒΜΣΛ, δετεχτιον ισ τηε µαιν φοχυσ οφ τηε ωορκ ανδ ρεσπονσε 

χονσιδερεδ ασ α σιδε−ισσυε. Νονε οφ τηε σψστεµσ υσεσ ρεχορδ οφ τηε παστ περφορµανχε οφ τηε ιντρυσιον δετεχτιον 

σψστεµ, κεεπσ τραχκ οφ τηε συχχεσσ ορ φαιλυρε οφ τηε δεπλοψεδ ρεσπονσε φορ υσε ιν τεµπερινγ φυτυρε ρεσπονσεσ, ορ 

προϖιδεσ α φραµεωορκ φορ εασιλψ ινχορπορατινγ τηεσε φαχτορσ ιν τηε αυτοµατεδ ρεσπονσε δετερµινατιον.  
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Τηε ωορκ τηατ ισ µοστ χλοσελψ ρελατεδ το ουρσ ισ τηε Αδαπτιϖε, Αγεντ−βασεδ Ιντρυσιον Ρεσπονσε Σψστεµ 

(ΑΑΙΡΣ) ([20][21]). Ιν ΑΑΙΡΣ, µυλτιπλε Ι∆Σσ µονιτορ α χοµπυτερ σψστεµ ανδ γενερατε ιντρυσιον αλαρµσ. Ιτ 

γενερατεσ αν ατταχκ χονφιδενχε µετριχ βασεδ ον ηιστοριχαλ αχχυραχψ οφ τηε Ι∆Σσ ανδ πασσεσ ιτ το αν Αναλψσισ Αγεντ. 

Τηειρ δεχισιον αλγοριτηµ φορ δετερµινινγ ιφ αν αλαρµ χορρεσπονδσ το α νεω ατταχκ ορ αν εξιστινγ ατταχκ ισ αδοπτεδ 

βψ υσ ιν Α∆ΕΠΤΣ. Τηε Αναλψσισ αγεντ αναλψζεσ αν ινχιδεντ ανδ γενερατεσ αν αβστραχτ χουρσε οφ αχτιον το ρεσολϖε τηε 

ινχιδεντ, υσινγ τηε Ρεσπονσε Ταξονοµψ αγεντ φροµ [18] το χλασσιφψ τηε ατταχκ ανδ το δετερµινε α ρεσπονσε γοαλ. 

Τηε Αναλψσισ αγεντ πασσεσ τηε σελεχτεδ χουρσε οφ αχτιον το τηε Ταχτιχσ αγεντ, ωηιχη δεχοµποσεσ τηε αβστραχτ 

χουρσε οφ αχτιον ιντο ϖερψ σπεχιφιχ αχτιονσ ανδ τηεν ινϖοκεσ τηε αππροπριατε χοµπονεντσ οφ τηε Ρεσπονσε Τοολκιτ. 

Τηε ωορκ προϖιδεσ α γοοδ φραµεωορκ ον ωηιχη τηε ΙΡΣ χαν βε βυιλτ. Ηοωεϖερ, ιτ δοεσ νοτ προϖιδε ανψ οφ τηε 

σψστεµ−λεϖελ τεχηνιθυεσ ανδ αλγοριτηµσ τηατ ωιλλ βε ρεθυιρεδ φορ τηε ΑΑΙΡΣ το ωορκ ιν πραχτιχε. Ιτ λεαϖεσ µανψ 

υνανσωερεδ θυεστιονσ, ινχλυδινγ, ωηατ ισ τηε αλγοριτηµ το δετερµινε α σεθυενχε οφ ρεσπονσε αχτιονσ το αν ινχιδεντ, 

ηοω δοεσ τηε σψστεµ µεασυρε τηε συχχεσσ οφ πρεϖιουσ ρεσπονσεσ, ορ ηοω αρε µυλτιπλε χονχυρρεντ ατταχκσ ηανδλεδ.  

Τηερε ισ σοµε πρεϖιουσ ωορκ ον προτεχτινγ διστριβυτεδ σψστεµσ αγαινστ φλοοδινγ βασεδ διστριβυτεδ δενιαλ οφ 

σερϖιχε (∆∆οΣ) ατταχκσ ιν αν αυτοµατεδ µαννερ ([22][23],[24],[25]). Τηε µετηοδ υσεδ ισ α τωο στεπ ονε � ιν τηε 

φιρστ τηε ρουτερ τραφφιχ ισ αναλψζεδ το δετεχτ τηε πηψσιχαλ ιντερφαχεσ τηρουγη ωηιχη τηε ∆∆οΣ τραφφιχ εντερσ τηε 

νετωορκ, φολλοωεδ βψ ινσταλλινγ παχκετ φιλτερσ ορ ρατε λιµιτινγ ρυλεσ ατ τηε αππροπριατε ρουτερσ. Τηισ βοδψ οφ ωορκ 

ταργετσ ονλψ πρεϖεντιον ανδ δοεσ νοτ ηανδλε χασεσ ωηεν τηε πρεϖεντιον φαιλσ. Τηε σολυτιονσ αρε σπεχιφιχ το ∆∆οΣ 

ατταχκσ, ανδ βοτη τηε στεπσ αρε οφτεν ηυµαν λαβορ ιντενσιϖε.   

Τηε νοτιον οφ συρϖιϖαβιλιτψ ηασ βεεν υσεδ βψ σεϖεραλ ρεσεαρχηερσ ([26],[27],[28]). Τηε µεασυρε ηασ λοοσελψ 

βεεν ιντερπρετεδ ασ τηε αβιλιτψ οφ α σψστεµ το προϖιδε εσσεντιαλ σερϖιχεσ ιν τηε φαχε οφ αν ονγοινγ ιντρυσιον ορ 

φαιλυρε. Ηοωεϖερ, µοστ οφτεν τηε µεασυρε ηασ βεεν προποσεδ ασ ονε ωηιχη τακεσ ϖαλυεσ ονλψ ιν α φεω δισχρετε 

στεπσ. Ιτ ισ οφτεν υνχλεαρ ηοω τηε εσσεντιαλ σερϖιχεσ αρε δεφινεδ ανδ φυρτηερ δισχυσσιον αβουτ ωηατ σερϖιχεσ ορ 

χοµπυτερ σψστεµσ αρε νεεδεδ το συππορτ τηε εσσεντιαλ σερϖιχεσ ισ µισσινγ. Φαυλτ τρεεσ ηαϖε βεεν υσεδ εξτενσιϖελψ 

ιν ροοτ χαυσε αναλψσισ ιν φαυλτ τολεραντ σψστεµσ (σεε [29] φορ ποιντερσ). Τηεψ ηαϖε αλσο βεεν υσεδ το α λιµιτεδ εξτεντ 

ιν σεχυρε σψστεµ δεσιγν � ιν µοδελινγ ηοω α σεχυριτψ ϖιολατιον οχχυρσ ([30],[32]), ορ ιν εϖολϖινγ ρεθυιρεµεντσ φορ 

α σεχυρε αππλιχατιον [31]. Ωε υσε αν ατταχκ γραπη ρεπρεσεντατιον ωιτη νοδεσ ασ ιντερµεδιατε γοαλσ σινχε τηε σαµε 

ιντερµεδιατε γοαλσ σηοω υπ ιν σεϖεραλ ατταχκ πατησ. Γραπη τηεορετιχ αππροαχηεσ το µοδελινγ τηε τεµποραλ νατυρε οφ 

σεχυριτψ αττριβυτεσ ισ φουνδ ιν [33],[34]. Τηε νοτιον οφ πριϖιλεγε γραπησ ιντροδυχεδ ιν [34] ηασ σοµε σιµιλαριτψ το 

ουρ Ι−∆ΑΓ. Ηοωεϖερ, τηεψ ρεπρεσεντ ονλψ ατταχκσ λαυνχηεδ βψ εσχαλατινγ τηε πριϖιλεγε λεϖελ οφ τηε ατταχκερ ανδ τηε 

αρχσ αρε µαρκεδ ωιτη ωειγητσ ρεπρεσεντινγ τηε διφφιχυλτψ οφ τηε πριϖιλεγε εσχαλατιον. Τηε ωειγητσ αρε δεπενδεντ ον 

σεϖεραλ φαχτορσ, συχη ασ τηε εξπερτισε ανδ ρεσουρχεσ οφ τηε ατταχκερ, ανδ τηερεφορε διφφιχυλτ το πρεδιχτ.  

3 Α∆ΕΠΤΣ Ινφορµατιον Στορε 

Α∆ΕΠΤΣ υσεσ τηρεε πριµαρψ δατα στρυχτυρεσ, ωηιχη αρε δεσχριβεδ ηερε � Ι−∆ΑΓ, ΣΝετ, ανδ Ρεσπονσε 

Ρεποσιτορψ. Ωε προϖιδε τηε πρεχισε θυαντιτατιϖε δεφινιτιον οφ συρϖιϖαβιλιτψ ιν Σεχτιον 3.4. Α χολλεχτιον οφ αλλ τηε 

νοτατιονσ υσεδ ιν τηε παπερ χαν βε φουνδ ιν τηε Αππενδιξ ιν Ταβλε 3.  
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3.1 Ιντρυσιον ∆ΑΓ (Ι−∆ΑΓ) 

Ιν τηε Ι−∆ΑΓ ρεπρεσεντατιον, εαχη ιντρυσιον ισ χονσιδερεδ το ηαϖε αν υλτιµατε γοαλ. Τηε υλτιµατε γοαλ ισ 

δισσεχτεδ ιντο ιντερµεδιατε γοαλσ ανδ τηε πατη το ρεαχη τηε υλτιµατε γοαλ τηρουγη αχηιεϖινγ τηε ιντερµεδιατε γοαλσ 

ισ ρεπρεσεντεδ. Εαχη γοαλ χορρεσπονδσ το α σινγλε νοδε ιν τηε Ι−∆ΑΓ, τηε υλτιµατε γοαλ βεινγ ατ τηε ροοτ οφ τηε τρεε. 

Τηεσε γοαλ νοδεσ αρε οργανιζεδ ιν χαυσαλ ορδερ. Γενεραλλψ σπεακινγ, α παρεντ νοδε χαν βε αχηιεϖεδ ιφ ανψ ορ αλλ ιτσ 

χηιλδρεν νοδεσ αρε αχηιεϖεδ. Εαχη νοδε στορεσ τωο σετσ οφ σερϖιχεσ � α Χαυσε Σερϖιχε Σετ (ΧΣΣ) ανδ αν Εφφεχτ 

Σερϖιχε Σετ (ΕΣΣ). Τηε φορµερ σετ ινχλυδεσ αλλ σερϖιχεσ τηατ µαψ βε χοµπροµισεδ ιν ορδερ το αχηιεϖε τηε γοαλ ανδ 

τηε λαττερ σετ ινχλυδεσ αλλ τηε σερϖιχεσ τηατ αρε τακεν το βε χοµπροµισεδ ονχε τηε γοαλ ισ αχηιεϖεδ. 

Φορ α νοδε Ξ, ιτσ χηιλδ νοδεσ χοννεχτεδ ϖια AND εδγεσ ρεπρεσεντσ τηε χονδιτιον τηατ αλλ τηε γοαλσ χορρεσπονδινγ 

το τηε χηιλδ νοδεσ ηαϖε το βε αχηιεϖεδ βεφορε τηε γοαλ χορρεσπονδινγ το Ξ χαν βε αχηιεϖεδ. Φορ α νοδε Ψ, ιτσ χηιλδ 

νοδεσ χοννεχτεδ βψ OR εδγεσ ρεπρεσεντσ τηε χονδιτιον τηατ τηε γοαλ χορρεσπονδινγ το ανψ ονε οφ ιτσ χηιλδρεν ηασ 

το βε αχηιεϖεδ βεφορε τηε γοαλ χορρεσπονδινγ το Ψ χαν βε αχηιεϖεδ. Φορ σιµπλιχιτψ ιν προχεσσινγ, Α∆ΕΠΤΣ δοεσ νοτ 

αλλοω α µιξ οφ ΑΝ∆ ανδ ΟΡ αρχσ ατ α νοδε. Αν ιντερµεδιατε νοδε ισ υσεδ φορ αγγρεγατινγ ιντερµεδιατε Βοολεαν 

εξπρεσσιονσ. 
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Φιγυρε 1: Σαµπλε φραγµεντσ οφ Ι−∆ΑΓ χρεατεδ 

φροµ ΧΕΡΤ ςυλνεραβιλιτψ ∆αταβασε 

Ι−∆ΑΓ χρεατιον ισ α µανυαλ προχεσσ βυτ ισ συγγεστεδ 

ρατηερ διρεχτλψ βψ τηε οργανιζατιον οφ σεϖεραλ οφ τηε 

µοστ χοµµον ϖυλνεραβιλιτψ δαταβασεσ, συχη ασ ΧΕΡΤ�σ 

ςυλνεραβιλιτψ Νοτεσ δαταβασε [38] ανδ Μιτρε�σ 

Χοµµον ςυλνεραβιλιτιεσ ανδ Εξποσυρεσ (ΧςΕ) 

δαταβασε [39]. Ωε ωιλλ χονσιδερ τηε φορµερ δαταβασε 

ανδ ιλλυστρατε τηε χρεατιον οφ τωο φραγµεντσ οφ τηε Ι−

∆ΑΓ υσεδ ιν Α∆ΕΠΤΣ. Α ϖυλνεραβιλιτψ ιν τηε ∆ΧΟΜ 

ιντερφαχε ωιτηιν τηε Ρεµοτε Προχεδυρε Χαλλ Σερϖιχε 

(ΡΠΧΣΣ) οφ µοστ Ωινδοωσ ΟΣ ϖερσιονσ (ςΥ 

Ι∆#254236 ανδ 483492), ωηιχη ηασ ονε οφ τηε ηιγηεστ 

ϖαλυεσ οφ ΧΕΡΤ�σ ϖυλνεραβιλιτψ µετριχ ισ χηοσεν. 

Τηε ϖυλνεραβιλιτψ µαψ βε εξπλοιτεδ το εξεχυτε αρβιτραρψ χοδε ωιτη λοχαλ σψστεµ πριϖιλεγεσ ορ λαυνχη α δενιαλ οφ 

σερϖιχε ατταχκ βψ χαυσινγ τηε ΡΠΧΣΣ το ηανγ. Τηυσ, α σινγλε ϖυλνεραβιλιτψ χαν λεαδ το µυλτιπλε ηιγηερ λεϖελ γοαλσ 

ανδ ισ παρτ οφ τηε ρεασονινγ τηατ δροϖε ουρ δεχισιον το υσε ∆ΑΓσ, ρατηερ τηαν τηε µορε χοµµονλψ υσεδ τρεεσ. Ασ α 

σεχονδ εξαµπλε, ωε χονσιδερ αν ατταχκ εναβλεδ βψ α ϖυλνεραβιλιτψ ιν τηε ΣΣΗ1 προτοχολ τηατ αλλοωσ παχκετσ 

ενχρψπτεδ ωιτη α βλοχκ χιπηερ το βε µοδιφιεδ ωιτηουτ νοτιχε (ςΥ Ι∆#13877). Τηισ ατταχκ ισ σπεχιφιεδ ωιτη α µιξ 

οφ χονϕοιντ ανδ δισϕοιντ πρε−χονδιτιονσ ωηιχη ιµµεδιατελψ τρανσλατε το τηε ΑΝ∆ ανδ ΟΡ εδγεσ οφ τηε Ι−∆ΑΓ. Τηε 

Ι−∆ΑΓ φραγµεντσ χορρεσπονδινγ το τηε τωο ατταχκσ αρε σηοων ιν Φιγυρε 1(α) ανδ (β).   
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3.2 Σερϖιχε Νετ (ΣΝετ) 

Α∆ΕΠΤΣ υσεσ α διρεχτεδ γραπη, χαλλεδ ΣΝετ, το µοδελ σερϖιχεσ ανδ τηειρ ιντεραχτιονσ ιν εξεχυτινγ τηε οπερατιονσ 

συππορτεδ βψ τηε σψστεµ. Ιν ΣΝετ, τηε νοδεσ ρεπρεσεντ σερϖιχεσ ιν τηε σψστεµ. Τηε διρεχτεδ εδγεσ ρεπρεσεντ λινκσ 

ωιτη ωηιχη ονε σερϖιχε χαν αφφεχτ ανοτηερ. Φορ εξαµπλε, τηερε µαψ βε α νοδε το ρεπρεσεντ τηε Απαχηε ωεβ σερϖερ 

ανδ ανοτηερ το ρεπρεσεντ τηε ΜψΣΘΛ δαταβασε. Απαχηε µαψ ωριτε σοµε δατα το τηε ΜψΣΘΛ δαταβασε τηρουγη α 

ΜψΣΘΛ λιβραρψ χαλλ. Τηισ ωουλδ βε ρεπρεσεντεδ βψ αν εδγε φροµ τηε ωεβ σερϖερ το τηε δαταβασε. Εαχη εδγε 

χορρεσπονδσ το α σπεχιφιχ µοδε οφ ιντεραχτιον βετωεεν τηε σερϖιχεσ, ναµελψ, ρεαδ, ωριτε, εξεχυτε, ανδ ρεθυεστ−

ρεσπονσε. Τηε ΣΝετ ανδ τηε Ι−∆ΑΓ αρε βοτη στρυχτυρεσ φορ ρεπρεσεντινγ τηε σψστεµ Α∆ΕΠΤΣ ισ µεαντ το προτεχτ. 

Τηε χοννεχτιον ισ προϖιδεδ βψ τηε φαχτ τηατ τηε ΣΝετ νοδεσ αρε α συπερσετ οφ τηε σερϖιχεσ ιν τηε ΕΣΣσ οφ τηε Ι−∆ΑΓ 

νοδεσ. Εαχη ΣΝετ εδγε ηασ αν ασσοχιατεδ νυµεριχαλ ϖαλυε, χαλλεδ τηε Προπαγατιον Τιµε, ινδιχατινγ τηε τιµε 

ρεθυιρεδ φορ τηε σερϖιχε ατ τηε ηεαδ το ινφλυενχε τηε σερϖιχε ατ τηε ταιλ οφ τηε εδγε. Φορ εδγεσ ωηιχη ρεπρεσεντ 

ρεθυεστ−ρεσπονσε ιντεραχτιονσ, τηε ϖαλυε χαν βε γιϖεν βψ τηε τιµε ρεθυιρεδ φορ τηε τρανσαχτιον το βε χοµπλετεδ, 

ωηιλε φορ οτηερ κινδσ οφ εδγεσ, τηε ϖαλυε χοµπρισεσ τηρεε φαχτορσ � τηε τιµε το ινσταντιατε τηε µεσσαγε, τηε λατενχψ 

ον τηε χοµµυνιχατιον µεδιυµ, ανδ τηε τιµε το προχεσσ τηε µεσσαγε. Τηισ ϖαλυε νεεδσ το βε υπδατεδ τηρουγη 

ρυντιµε στατιστιχσ.  

3.3 Ρεσπονσε Ρεποσιτορψ 

Α γλοβαλ ρεσπονσε ρεποσιτορψ ισ υσεδ το στορε αλλ τηε ρεσπονσεσ αϖαιλαβλε ιν Α∆ΕΠΤΣ. Τηε ρεσπονσεσ αρε 

ασσοχιατεδ ωιτη τηε εδγεσ ιν τηε Ι−∆ΑΓ ανδ ωηεν α ρεσπονσε ισ αχτιϖε, ιτ ιµπλιεσ τηατ, ωιτη α χερταιν χοϖεραγε, τηε 

ατταχκερ ισ υναβλε το ρεαχη τηε δεστινατιον γοαλ νοδε φροµ τηε σουρχε νοδε. Ασ α σιδε−εφφεχτ, α ρεσπονσε µαψ 

ιµπαχτ α σερϖιχε ιντεραχτιον ιν τηε ΣΝετ. Α ρεσπονσε ηασ φουρ πηασεσ ιν ιτσ λιφετιµε � δορµαντ, ρεαδψ, δεφερρεδ, ανδ 

αχτιϖε. Τηε στατε τρανσιτιον διαγραµ οφ α ρεσπονσε ισ σηοων ιν Φιγυρε 2.  

∆ορµαντ Ρεαδψ Αχτιϖε

∆εφερρεδ

1 2

3

4 5

6 7

1: Ιντρυσιον δετεχτεδ, ρεσπονσε χηοσεν; 2: Ρεσπονσε δεπλοψεδ; 3: Ρεσπονσε 

δεαχτιϖατεδ βψ σψστεµ αδµιν; 4: Ρεσπονσε νοτ δεπλοψεδ δυε το συβσετ 

ρελατιον ωιτη αν αχτιϖε ρεσπονσε; 5: Ρεσπονσε δεφερρεδ δυε το οπποσιτιον 

ρελατιον ωιτη αν αχτιϖε ρεσπονσε; 6: Ρεσπονσε ρε−εϖαλυατεδ ανδ νοτ σελεχτεδ; 

7: Ρεσπονσε ρε−εϖαλυατεδ ανδ σελεχτεδ ανδ δεπλοψεδ

∆ορµαντ Ρεαδψ Αχτιϖε

∆εφερρεδ

11 22

33

44 55

66 77

1: Ιντρυσιον δετεχτεδ, ρεσπονσε χηοσεν; 2: Ρεσπονσε δεπλοψεδ; 3: Ρεσπονσε 

δεαχτιϖατεδ βψ σψστεµ αδµιν; 4: Ρεσπονσε νοτ δεπλοψεδ δυε το συβσετ 

ρελατιον ωιτη αν αχτιϖε ρεσπονσε; 5: Ρεσπονσε δεφερρεδ δυε το οπποσιτιον 

ρελατιον ωιτη αν αχτιϖε ρεσπονσε; 6: Ρεσπονσε ρε−εϖαλυατεδ ανδ νοτ σελεχτεδ; 

7: Ρεσπονσε ρε−εϖαλυατεδ ανδ σελεχτεδ ανδ δεπλοψεδ  

Φιγυρε 2: Στατε τρανσιτιον διαγραµ φορ α ρεσπονσε 

ιν Α∆ΕΠΤΣ 

 

Α ρεσπονσε ισ δορµαντ ωηεν ιτ ρεσιδεσ πασσιϖελψ ιν 

τηε ρεποσιτορψ, ιτ βεχοµεσ ρεαδψ ωηεν αν ιντρυσιον 

οχχυρσ ανδ τηε ρεσπονσε ισ χηοσεν φορ δεπλοψµεντ, ανδ 

ιτ βεχοµεσ αχτιϖε ονχε τηε ρεσπονσε ισ δεπλοψεδ. Ιτ χαν 

βε δεφερρεδ ιφ ιτ ισ ινχονσιστεντ ωιτη α χυρρεντλψ αχτιϖε 

ρεσπονσε. Τηε ρεσπονσε µαψ βε δεαχτιϖατεδ βψ τηε 

σψστεµ αδµινιστρατορ αφτερ α λενγτη οφ τιµε ορ αφτερ α 

Τιµε το Λιϖε (ΤΤΛ) φορ τηε ρεσπονσε εξπιρεσ, τακινγ ιτ 

βαχκ το τηε δορµαντ στατε.  

Εαχη ρεσπονσε ισ ασσοχιατεδ ωιτη α ∆ισρυπτιϖιτψ Ινδεξ (∆Ι) ανδ αν Εφφεχτιϖενεσσ Ινδεξ (ΕΙ). Εαχη ινδεξ ισ α ρεαλ 

νυµβερ ιν τηε ρανγε (0,1). ∆Ι χαπτυρεσ τηε νοτιον οφ ηοω δισρυπτιϖε τηε ρεσπονσε ισ το τηε νορµαλ υσερσ οφ τηε 

σψστεµ. Τηε ηιγηερ τηε ∆Ι ϖαλυε, τηε µορε δισρυπτιϖε τηε ρεσπονσε ισ αντιχιπατεδ το βε. Τηε σεχονδ παραµετερ, ΕΙ 

µαινταινσ τηε ηιστορψ οφ ηοω εφφεχτιϖε τηε πρεϖιουσ δεπλοψµεντσ οφ τηε ρεσπονσε ηαϖε βεεν, ιν χονταινινγ παστ 



8 

ινστανχεσ οφ τηε ιντρυσιον. Τηε ΕΙ ισ ινχρεµεντεδ ανδ δεχρεµεντεδ αχχορδινγ το τηε αλγοριτηµ ουτλινεδ ιν Σεχτιον 

4.1.4. Εαχη ρεσπονσε οπτιοναλλψ ηασ α συβσετ, συπερσετ, ορ οπποσιτιον ρελατιον ωιτη εϖερψ οτηερ ρεσπονσε ιν τηε 

σψστεµ. Α ρεσπονσε Ρ1 ισ α συβσετ (συπερσετ) οφ α ρεσπονσε Ρ2 ιφ Ρ1�σ (Ρ2�σ) εφφεχτ ισ συβσυµεδ ιν Ρ2�σ (Ρ1�σ) 

εφφεχτ. Α ρεσπονσε Ρ1 ισ ιν οπποσιτιον το α ρεσπονσε Ρ2 ιφ τηε εφφεχτ οφ Ρ2 ισ διµινισηεδ ορ νυλλιφιεδ βψ τηε εφφεχτ 

οφ Ρ1. Οπποσιτιον ισ ασσυµεδ το βε α χοµµυτατιϖε ρελατιον. Ατ τηε τιµε οφ δεπλοψινγ Ρ1 ωηεν Ρ2 ισ ιν τηε αχτιϖε 

στατε, Ρ1 ισ µοϖεδ το τηε δορµαντ στατε ιφ ιτ ισ α συβσετ οφ Ρ2. Ιφ Ρ1 ισ ιν οπποσιτιον το Ρ2, ιτ ισ µοϖεδ το τηε 

δεφερρεδ στατε ανδ ρε−εϖαλυατεδ ονχε Ρ2 βεχοµεσ δορµαντ.  

3.4 Συρϖιϖαβιλιτψ 

Τηε συρϖιϖαβιλιτψ µετριχ ισ υσεδ το θυαντιφψ τηε εφφεχτιϖενεσσ οφ Α∆ΕΠΤΣ. Τηε γενεραλ νοτιον οφ συρϖιϖαβιλιτψ 

υσεδ ισ σιµιλαρ το πρεϖιουσλψ προποσεδ δεφινιτιονσ ([9][10][11]), ναµελψ, τηε αβιλιτψ οφ α νετωορκ χοµπυτινγ 

σψστεµ το προϖιδε εσσεντιαλ σερϖιχεσ ιν τηε πρεσενχε οφ ατταχκσ ανδ φαιλυρεσ, ανδ ρεχοϖερ φυλλ σερϖιχεσ ιν α τιµελψ 

µαννερ αφτερ τηε χαυσεσ ηαϖε δισαππεαρεδ. Ιν ουρ προποσεδ µετηοδ, συρϖιϖαβιλιτψ ισ α ρεαλ νυµβερ ιν τηε ρανγε 

(0,1). Ιν Α∆ΕΠΤΣ, ατ τηε ηιγηεστ λεϖελ οφ αβστραχτιον, α σετ οφ Ηιγη−Λεϖελ Σψστεµ Γοαλσ (ΗΛΣΓ) ισ ιδεντιφιεδ. Εαχη 

ΗΛΣΓ ισ διϖιδεδ ιντο Ηιγη−Λεϖελ Σψστεµ Τρανσαχτιονσ (ΗΛΣΤ), εαχη ωιτη α ωειγητ ϖαριαβλε ινδιχατινγ τηε 

ιµπορτανχε οφ τηε τρανσαχτιον το τηε οωνερ οφ τηε σψστεµ. Τηε ωειγητ ισ χαλλεδ τηε Συρϖιϖαβιλιτψ Χοντριβυτιον (!) 

( 1
ι

ι

! ∀# ). Εαχη ΗΛΣΤ ισ αχηιεϖεδ βψ α χονϕυνχτιον ανδ δισϕυνχτιον οφ σεϖεραλ Σερϖιχε Ιντεραχτιον Χηαινσ (ΣΙΧ). 

Εαχη ΣΙΧ ισ γιϖεν βψ α χαυσαλ ορδερινγ οφ τωο ορ µορε σερϖιχεσ ιν τηε σψστεµ. Εαχη ΣΙΧ ισ αλσο ασσιγνεδ α 

συρϖιϖαβιλιτψ χοντριβυτιον ! ασ δεσχριβεδ βελοω. Τηε σψστεµ συρϖιϖαβιλιτψ ισ ρεδυχεδ βψ τηισ µεασυρε ιφ τηε ΣΙΧ ισ 

νον−φυνχτιοναλ, ι.ε., ιφ ανψ οφ τηε σερϖιχεσ ιν τηε χηαιν ισ χονσιδερεδ το βε χοµπροµισεδ. Νοτε τηατ χηαινσ οφ 

σερϖιχεσ ρατηερ τηαν ινδιϖιδυαλ σερϖιχεσ χοντριβυτε το τηε συρϖιϖαβιλιτψ οφ τηε σψστεµ.  

Χονσιδερ τηερε αρε Ν ΗΛΣΤσ ιν τηε σψστεµ � Τ1, Τ2, �, ΤΝ, ωιτη χορρεσπονδινγ συρϖιϖαβιλιτψ χοντριβυτιονσ !1, 

!2, �, !Ν (
1

 
Ν

ι

ι

!
∀

# =1). ΗΛΣΤ Τι ισ αχηιεϖεδ βψ α χονϕυνχτιον οφ µυλτιπλε χοµποσιτε ΣΙΧσ Χιϕ, ωηερε ϕ=1,�,πι, ι.ε., 

εαχη χοµποσιτε ΣΙΧ µυστ βε φυνχτιοναλ φορ τηε ΗΛΣΤ το βε αχηιεϖεδ. Α χοµποσιτε ΣΙΧ Χιϕ ισ αχηιεϖεδ βψ α 

δισϕυνχτιον οφ µυλτιπλε ΣΙΧσ Χιϕκ, κ=1,�,πιϕ, ι.ε., ανψ ΣΙΧ ιν τηε χοµποσιτε ΣΙΧ χαν βε φυνχτιοναλ. Νεξτ, ωε 

χοµπυτε τηε ! δυε το α ΣΙΧ Χιϕκ. Τηε ιντυιτιον ισ τηατ εαχη χοµποσιτε ΣΙΧ Χιϕ γετσ τηε εντιρε ! οφ τηε ΗΛΣΤ ιτ ηελπσ 

αχηιεϖε (!ι). Ωηεν αππορτιονινγ τηισ συρϖιϖαβιλιτψ χοντριβυτιον το τηε διφφερεντ ΣΙΧσ, αν οπτιον ωουλδ βε το µακε 

ιτ ζερο ασ λονγ ασ ανψ οτηερ ΣΙΧ ιν τηε χοµποσιτε ΣΙΧ ισ φυνχτιοναλ, ανδ εθυαλ το !ι οτηερωισε. Ηοωεϖερ, τηισ 

συρϖιϖαβιλιτψ µεασυρε ισ νοτ σµοοτη ανδ α σινγλε φαιλυρε ιν α σερϖιχε χαν χαυσε ιτ το δροπ αβρυπτλψ. Τηερεφορε, εαχη 

ΣΙΧ ισ ασσιγνεδ α ! ινδεπενδεντ οφ τηε στατυσ οφ τηε οτηερ ΣΙΧσ. Λετ υσ δεφινε τηε λενγτη οφ α ΣΙΧ το βε τηε νυµβερ 

οφ σερϖιχε ιντεραχτιονσ ιν τηε χηαιν, ι.ε., τηε νυµβερ οφ σερϖιχεσ ινϖολϖεδ � 1. Ιτ ισ ασσυµεδ τηατ ιτ ισ εασιερ φορ 

λονγερ ΣΙΧσ το βε δισρυπτεδ σινχε µορε νυµβερ οφ σερϖιχεσ αρε ινϖολϖεδ. Τηερεφορε, τηε συρϖιϖαβιλιτψ χοντριβυτιον 

ισ βιασεδ ιν φαϖορ οφ σηορτερ ΣΙΧσ. Συπποσε, τηε λενγτησ οφ τηε ΣΙΧσ Χιϕ1, Χιϕ1, �, Χιϕπιϕ
 αρε ρεσπεχτιϖελψ Λιϕ1, Λιϕ2, �, 
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Λιϕπιϕ
. Λετ Λ = Λιϕ1+ Λιϕ1+� Λιϕπιϕ

 Τηε συρϖιϖαβιλιτψ χοντριβυτιον ισ αλλοχατεδ ιν τηε προπορτιον (Λ− Λιϕ1): (Λ− Λιϕ2):� 

(Λ− Λιϕπιϕ
).  

Τηε συρϖιϖαβιλιτψ οφ τηε σψστεµ ατ ανψ ποιντ ιν τιµε ισ γιϖεν βψ τηε συµ οφ τηε συρϖιϖαβιλιτψ χοντριβυτιονσ οφ τηε 

διφφερεντ ΗΛΣΤσ. Φορ αν υνιµπαιρεδ σψστεµ, τηισ ισ 1. Ατ ρυντιµε, ιν τηε εϖεντ οφ αν ιντρυσιον, τηε συρϖιϖαβιλιτψ 

χοντριβυτιον οφ αν ΗΛΣΤ ισ ρεδυχεδ βψ τηε συρϖιϖαβιλιτψ χοντριβυτιον οφ εαχη ΣΙΧ τηατ βεχοµεσ νον−φυνχτιοναλ. 

Τηε ρεδυχτιον ισ βουνδεδ βψ κεεπινγ ανψ ΗΛΣΤ συρϖιϖαβιλιτψ χοντριβυτιον το βε νον−νεγατιϖε.

Τηε χοµπυτατιον ισ σηοων Ταβλε 1 τηρουγη α 

σψντηετιχ εξαµπλε δεριϖεδ φροµ τηε ΤΠΧ−Ω βενχηµαρκ 

[40]. Τηρεε ΗΛΣΤσ αρε χονσιδερεδ, ωηιχη αρε 

ιµπλεµεντεδ βψ διφφερεντ χοµβινατιονσ οφ 9 σερϖιχεσ, 

Σ1 τηρουγη Σ9. Τηε τηρεε ΗΛΣΤσ χονσιδερεδ αρε τηε 

βυψ χονφιρµ ωεβ ιντεραχτιον (Τ1), σεαρχη ρεθυεστ ωεβ 

ιντεραχτιον (Τ2), ανδ ορδερ ινθυιρψ ωεβ ιντεραχτιον 

(Τ3). Ατ ρυντιµε, αν ιντρυσιον χαυσεσ σερϖιχεσ Σ2, Σ3, 

Σ4, ανδ Σ6 το βε χοµπροµισεδ. Τηε ιµπαιρεδ σψστεµ 

ΗΛΣΤ ! ισ αρριϖεδ ατ βψ ρεδυχινγ τηε υνιµπαιρεδ 

σψστεµ ΗΛΣΤ ! βψ τηε ρεδυχτιονσ ιν τηε ΣΙΧ !�σ.  

 

Υνιµπαιρεδ 

Σψστεµ 

Ιµπαιρεδ     

Σψστεµ 

ΗΛΣΤ ΣΙΧ 

ΗΛΣΤ 

! 

ΣΙΧ 

!�σ 

ΗΛΣΤ ! ∆εχ.   

ΣΙΧ 

!�σ 

Τ1 ΑΝ∆[(Σ1,Σ3,Σ2), 

ΟΡ[(Σ5,Σ2,Σ6),(Σ1,Σ7,Σ8)]] 

0.5 0.5  

0.25

0.25 

0.0 0.5  

0.25

0.0 

Τ2 ΑΝ∆[(Σ6,Σ2,Σ5)] 0.3 0.3 0.0 0.3 

Τ3 ΑΝ∆[ΟΡ[(Σ4,Σ5,Σ6,Σ7), 

(Σ1,Σ7,Σ8)]] 

0.2 0.08 

0.12 

0.12 0.08  

0.0 

Αγγρεγατε Σψστεµ Συρϖιϖαβιλιτψ 1.0  0.12  

Ταβλε 1: Σαµπλε χαλχυλατιον οφ τηε σψστεµ 

συρϖιϖαβιλιτψ ωιτηουτ ανδ ωιτη ιντρυσιονσ

4 Α∆ΕΠΤΣ Πηασεσ 

Α∆ΕΠΤΣ οπερατεσ ιν σεϖεραλ πηασεσ ωηιχη αρε πιχτοριαλλψ ρεπρεσεντεδ ιν Φιγυρε 3.  

Τηε φιρστ στεπ ισ αν αλερτ γενερατεδ βψ τηε δετεχτιον 

φραµεωορκ ιν τηε σψστεµ. Τηε αλερτ ισ ασσοχιατεδ ωιτη 

αν Ι−∆ΑΓ νοδε ανδ οπτιοναλλψ ηασ α χονφιδενχε ϖαλυε 

ασσοχιατεδ ωιτη ιτ, δενοτινγ τηε λεϖελ οφ χονφιδενχε τηατ 

τηε αλερτ ισ χορρεχτ. Αν εξαµπλε οφ συχη α δετεχτιον 

φραµεωορκ ισ προϖιδεδ ιν [6]. Α∆ΕΠΤΣ ισ νευτραλ το τηε 

χηοιχε οφ τηε δετεχτιον φραµεωορκ ανδ τηε χονφιδενχε 

ϖαλυε, ωηιλε υσεφυλ ιν µακινγ τηε χονταινµεντ αχτιον 

µορε αχχυρατε, ισ νοτ εσσεντιαλ. 
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Φιγυρε 3: Σχηεµατιχ σηοωινγ διφφερεντ πηασεσ οφ 

Α∆ΕΠΤΣ

4.1 Αλγοριτηµ φορ ∆ετερµινινγ Ι−∆ΑΓ Ρεσπονσε 

4.1.1 ΧΧΙ Χοµπυτατιον Αλγοριτηµ 

Ωηεν α δετεχτορ ιν τηε σψστεµ φλαγσ αν ιντρυσιον αλαρµ ανδ τηερε ισ α νοδε ιν τηε Ι−∆ΑΓ χορρεσπονδινγ το τηε 

εϖεντ, τηε χονφιδενχε οφ τηε αλαρµ ισ ασσιγνεδ το τηε νοδε. Ιφ τηε δετεχτορ δοεσ νοτ προϖιδε αν ινβυιλτ χονφιδενχε 

ϖαλυε ωιτη τηε αλερτ, τηεν τηε αχχυραχψ οφ τηε δετεχτορ ισ υσεδ ασ τηε χονφιδενχε. Τηε Χοµπροµισεδ Χονφιδενχε 

Ινδεξ (ΧΧΙ) οφ α νοδε ιν τηε Ι−∆ΑΓ ισ δεφινεδ ασ τηε προβαβιλιτψ τηατ τηε νοδε ηασ βεεν χοµπροµισεδ. Ιτ ισ 
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χοµπυτεδ βασεδ ον τηε χονφιδενχε οφ τηε αλερτ χορρεσπονδινγ το τηε νοδε ανδ τηε ΧΧΙ οφ ιτσ ιµµεδιατε λοωερ γοαλ 

νοδεσ. Ματηεµατιχαλλψ, τηε ΧΧΙ οφ α νοδε ισ γιϖεν βψ  

ΧΧΙ = φ(φ∋(ΧΧΙι), Χονφιδενχε οφ αλερτ) 

ωηερε τηε ΧΧΙισ χορρεσπονδ το τηε ινδιχεσ οφ τηε χηιλδρεν. Τηε φυνχτιον ∋φ  ισ γιϖεν βψ µαξ φορ ΟΡ−εδγεσ 

χοννεχτινγ τηε χηιλδρεν το τηε παρεντ, ανδ βψ µιν φορ ΑΝ∆−εδγεσ. Τηε ιντυιτιον ισ τηατ φορ αν ΟΡ−εδγε, τηε παρεντ 

νοδε χαν βε αχηιεϖεδ ιφ ανψ οφ ιτσ χηιλδρεν αρε αχηιεϖεδ ανδ τηερεφορε τηε λικελιηοοδ ισ τηε µαξιµυµ οφ τηατ οφ αλλ 

οφ ιτσ χηιλδρεν. Φορ αν ΑΝ∆−εδγε, αλλ τηε χηιλδρεν νοδεσ ηαϖε το βε αχηιεϖεδ ανδ τηερεφορε τηε λικελιηοοδ ισ ασ 

µυχη ασ τηε λεαστ λικελψ χηιλδ νοδε. Τηε φυνχτιον φ φορ τηε χυρρεντ δεσιγν οφ Α∆ΕΠΤΣ ισ τηε στατιστιχαλ µεαν. Φορ 

νοδεσ ωιτη νο χηιλδρεν, τηειρ ΧΧΙ ισ τηε χονφιδενχε οφ τηε δετεχτορ. Φορ νοδεσ ωιτη νο χορρεσπονδινγ αλερτσ, τηειρ 

ΧΧΙ ισ α προπαγατιον οφ τηειρ χηιλδρεν�σ ΧΧΙσ.  

Ωηεν νεω αλερτσ αρε πασσεδ το τηισ αλγοριτηµ, τηε Ι−∆ΑΓ ισ τραϖερσεδ ιν α βοττοµ−υπ µαννερ, σταρτινγ ονλψ 

φροµ τηε νοδεσ χορρεσπονδινγ το τηε νεω αλερτσ, ανδ τηε ΧΧΙσ οφ τηε νοδεσ αρε χαλχυλατεδ τιλλ τηε ροοτ νοδεσ αρε 

ρεαχηεδ. Τηισ τραϖερσαλ εασιλψ λενδσ ιτσελφ το παραλλελιζατιον ωηερε µυλτιπλε τηρεαδσ χαν βε υσεδ το τραϖερσε νον−

οϖερλαππινγ σεχτιονσ οφ τηε Ι−∆ΑΓ. Τηε χυρρεντ Α∆ΕΠΤΣ δεσιγν υσεσ τηρεαδ ποολσ ωιτη αν εµπιριχαλλψ δετερµινεδ 

οπτιµυµ νυµβερ οφ τηρεαδσ φορ α γιϖεν σιζε οφ τηε Ι−∆ΑΓ ανδ γιϖεν νυµβερ οφ χονχυρρεντ αλερτσ.  

4.1.2 Ρεσπονσε Σετ Χοµπυτατιον Αλγοριτηµ 

Τηε Τηρεσηολδ οφ α νοδε, ∃Ν, ισ δεφινεδ ασ α υσερ−δεφινεδ ϖαλυε συχη τηατ ιφ τηε ΧΧΙ οφ τηε νοδε ισ γρεατερ τηαν 

∃Ν, τηε σψστεµ χονχλυδεσ τηε νοδε γοαλ ηασ βεεν αχηιεϖεδ. Αφτερ τηε βοττοµ−υπ ΧΧΙ χοµπυτατιον, τηε σεχονδ στεπ 

ισ το τραϖερσε τηε Ι−∆ΑΓ τοπ−δοων σταρτινγ ονλψ φροµ τηε ροοτ νοδεσ τηατ ωερε ρεαχηεδ δυρινγ τηε φιρστ στεπ. Τηισ 

αλσο λενδσ ιτσελφ το παραλλελιζατιον οφ τηε τραϖερσαλ ανδ α τηρεαδ ποολ ισ υσεδ ιν Α∆ΕΠΤΣ. ∆υρινγ τηε τοπ−δοων 

τραϖερσαλ, εαχη νοδε ισ λαβελεδ ασ ονε οφ: (ι) Στρονγ Χανδιδατε (ΣΧ). Α νοδε ωιτη ΧΧΙ γρεατερ τηαν ∃Ν; (ιι) Ωεακ 

Χανδιδατε (ΩΧ). Α νοδε ωιτη ΧΧΙ λεσσ τηαν ορ εθυαλ το ∃Ν, βυτ α ηιγηερ λεϖελ ΣΧ νοδε χαν βε ρεαχηεδ τηρουγη ιτ; 

(ιιι) Νον−Χανδιδατε (ΝΧ). Α νοδε τηατ ισ νειτηερ αν ΣΧ νορ α ΩΧ νοδε. 

Νεξτ, τηε νοδεσ αρε πλαχεδ ιν α Ρεσπονσε Σετ, ινδιχατινγ το τηε νεξτ πηασε ωηερε ρεσπονσεσ σηουλδ βε 

δεπλοψεδ. Τηερε αρε τωο ωαψσ ιν ωηιχη α νοδε χαν βε πλαχεδ ιν τηε ρεσπονσε σετ: (ι) Ιτ ισ αν ΣΧ νοδε ανδ αλλ ιτσ 

παρεντσ αρε ΝΧ νοδεσ, ι.ε., ιτ ισ τηε ηιγηεστ ΣΧ νοδε; ορ (ιι) Ιτ ισ αν ΣΧ ορ α ΩΧ νοδε ανδ τηερε ισ ατ λεαστ ονε 

ιµµεδιατε παρεντ ωηιχη ισ αν ΝΧ νοδε. Τηε µοτιϖατιον βεηινδ τηε φιρστ χλασσ ισ τηατ ιτ ισ τηε ηιγηεστ λεϖελ ΣΧ νοδε 

ανδ αχτιον σηουλδ βε τακεν το πρεϖεντ ηιγηερ λεϖελ ΝΧ νοδεσ βεινγ ρεαχηεδ. Τηε µοτιϖατιον βεηινδ τηε σεχονδ 

χλασσ ισ τηατ τηε νοδε µαψ ηαϖε βεεν χοµπροµισεδ ωιτη διφφερινγ δεγρεε οφ χερταιντψ βυτ τηερε ισ ατ λεαστ ονε 

ηιγηερ λεϖελ υνχοµπροµισεδ νοδε τηατ µαψ βε ρεαχηεδ τηρουγη ιτ.  

4.1.3 Ρεσπονσε ∆ετερµινατιον Αλγοριτηµ 

Φορ εαχη νοδε πλαχεδ ιν τηε Ρεσπονσε Σετ, τηε ρεσπονσεσ ον αλλ ιτσ ουτγοινγ εδγεσ ιν τηε Ι−∆ΑΓ αρε χονσιδερεδ. 

Φορ εαχη συχη ρεσπονσε, αν ινδεξ χαλλεδ τηε Ρεσπονσε Ινδεξ (ΡΙ) ισ χοµπυτεδ. ΡΙ ισ α ρεαλ νυµβερ !% (0, 1), ωιτη α 

ηιγηερ ϖαλυε ινδιχατινγ ιτ ισ µορε απτ το τακε τηε ρεσπονσε. ΡΙ ισ χαλχυλατεδ ασ τηε ωειγητεδ συµ οφ τηρεε µεασυρεσ 
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� τηε ΧΧΙ οφ τηε νοδε, τηε ∆ισρυπτιϖιτψ Ινδεξ (∆Ι), ανδ τηε Εφφεχτιϖενεσσ Ινδεξ (ΕΙ). Τηε τηρεε φαχτορσ βρινγ ουτ 

τηε ιµπορταντ τραδε−οφφσ γυιδινγ τηε χηοιχε οφ α ρεσπονσε βετωεεν εφφεχτιϖενεσσ, συρετψ ιτ ισ νεεδεδ, ανδ 

ινχονϖενιενχε το λεγιτιµατε υσερσ. ∆Ι ανδ ΕΙ ωερε ιντροδυχεδ ιν Σεχτιον 3.3. Φορ εαχη νοδε ιν τηε Ρεσπονσε Σετ, 

τηε ρεσπονσε ωιτη τηε ηιγηεστ ΡΙ ισ δεπλοψεδ υνλεσσ ιτ ηασ αν οπποσιτιον ρελατιον ωιτη αν αχτιϖε ρεσπονσε. Ιν συχη α 

χασε, τηε ρεσπονσε ωιτη τηε νεξτ ηιγηεστ ΡΙ ισ χηοσεν. Φορ α ρεσπονσε το βε δεπλοψεδ, ιτσ ΡΙ µυστ βε αβοϖε α 

ρεσπονσε τηρεσηολδ, ∃Ρ. Τηισ ισ το ενσυρε τηατ ονλψ ρεσπονσεσ ωιτη α µινιµαλ συιταβιλιτψ αρε δεπλοψεδ. Ωηεν τηερε 

ισ νο ρεσπονσε αβοϖε ∃Ρ φορ αν εδγε, Α∆ΕΠΤΣ εϖαλυατεσ εδγεσ ηιγηερ υπ ιν τηε Ι−∆ΑΓ. Ασ νοδεσ αρε σεπαρατεδ 

φυρτηερ απαρτ φροµ τηε νοδε ατ ωηιχη τηε αλερτ ωασ φλαγγεδ, τηε ΧΧΙ ισ εξπεχτεδ το δεχρεασε βυτ τηε ρεσπονσε χουλδ 

στιλλ βε χηοσεν ιφ τηε ΕΙ ανδ τηε ∆Ι αρε συιταβλψ ηιγη. Ιφ µυλτιπλε χονχυρρεντ αλερτσ αρε ινπυτ το Α∆ΕΠΤΣ, µυλτιπλε 

ρεσπονσεσ µαψ βε χηοσεν ανδ δεπλοψεδ. 

4.1.4 Ρεσπονσε Φεεδβαχκ Αλγοριτηµ 

Τηε φεεδβαχκ το τηε ρεσπονσε σψστεµ ισ προϖιδεδ βψ δψναµιχαλλψ ϖαρψινγ τηε Εφφεχτιϖενεσσ Ινδεξ (ΕΙ) οφ τηε 

ρεσπονσε. Αφτερ α ρεσπονσε ηασ βεεν δεπλοψεδ βψ Α∆ΕΠΤΣ, τηε φεεδβαχκ σψστεµ χηεχκσ το σεε ιφ ανψ αχτιϖε 

ρεσπονσε αχτιον ισ δεπλοψεδ ον αν εδγε, τηατ χαν βε υσεδ το ρεαχη α νοδε ιν τηε χυρρεντλψ χοµπυτεδ ρεσπονσε σετ. Ιφ 

συχη α ρεσπονσε αχτιον εξιστσ, ιτ ισ αν ινδιχατιον τηατ τηε ρεσπονσε αχτιον ποσσιβλψ φαιλεδ ανδ ιτσ ΕΙ ισ δεχρεασεδ. 

Τηε αµουντ βψ ωηιχη τηε ΕΙ ισ δεχρεασεδ δεπενδσ ον ωηετηερ τηε ρεσπονσε ισ ον αν ΑΝ∆ εδγε ορ ον αν ΟΡ 

εδγε το τηε ηιγηερ λεϖελ νοδε. Ιφ ιτ ισ ον αν ΑΝ∆ εδγε, τηεν ιτ ισ χερταιν τηατ τηε ρεσπονσε φαιλεδ ανδ τηυσ τηε νοδε 

ωασ αχηιεϖεδ. Τηερεφορε, τηε ΕΙ ισ δεχρεασεδ βψ α φιξεδ φραχτιον (χυρρεντλψ 0.2) φορ ρεσπονσεσ ον αλλ τηε εδγεσ. Ιφ 

τηε ρεσπονσε ισ ον αν ΟΡ εδγε, τηεν τηε εδγε µαψ νοτ ηαϖε βεεν υσεδ το ρεαχη τηε ηιγηερ λεϖελ νοδε. Τηε ΕΙ ισ 

δεχρεασεδ ιν τηε προπορτιον οφ τηε ΧΧΙ ϖαλυεσ οφ τηε νοδεσ, τηε τοταλ δεχρεασε βεινγ τηε σαµε ασ ιν τηε ΑΝ∆ χασε, 

ι.ε., 0.2. Τηισ προχεσσ ισ ιλλυστρατεδ βψ αν εξαµπλε Ι−∆ΑΓ ιν Φιγυρε 4 ωιτη τηε ΧΧΙ ϖαλυεσ οφ τηε νοδεσ σηοων 

Χονσιδερ τηερε αρε αχτιϖε ρεσπονσεσ ον τηε εδγεσ ΕΒ 

ανδ ∆Β ανδ νοδε Β ισ αχηιεϖεδ. Τηε ΕΙ οφ εαχη 

ρεσπονσε ισ υπδατεδ ασ (1 0.2)ΕΙ ΕΙ∀ & . Ιφ τηερε ισ αν 

αχτιϖε ρεσπονσε ον τηε εδγε ΓΧ ανδ τηε νοδε Α ισ 

αχηιεϖεδ, τηε ΕΙ ισ υπδατεδ ασ 
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Φιγυρε 4: Σαµπλε Ι−∆ΑΓ φορ ιλλυστρατιον οφ 

ρεσπονσε φεεδβαχκ αλγοριτηµ 

Ωηεν α ρεσπονσε∋σ Τιµε Το Λιϖε (ΤΤΛ) εξπιρεσ ορ ωηεν αν αδµινιστρατορ µανυαλλψ δεαχτιϖατεσ α ρεσπονσε 

βεφορε εξπιρψ, τηε ΕΙ οφ τηε ρεσπονσε αχτιον ισ ινχρεασεδ βψ α φιξεδ περχενταγε (χυρρεντλψ 0.2) υνδερ τηε ιντυιτιον 

τηατ τηε ρεσπονσε ωασ συχχεσσφυλ σινχε φυρτηερ αλερτσ ωερε νοτ οβσερϖεδ. 

4.2 Αλγοριτηµ φορ ∆ετερµινινγ ΣΝετ Ρεσπονσε 

Τηε Ι−∆ΑΓ ρεσπονσε µαψ φαιλ δυε το τηε ινχοµπλετενεσσ οφ τηε ατταχκ πατησ ιν ιτ, ορ τηε φαστ σπρεαδ οφ τηε 

ιντρυσιον. Τηε ΣΝετ ρεσπονσε ωηιχη µοδιφιεσ τηε σερϖιχε ιντεραχτιονσ ισ τηε σεχονδ λινε οφ δεφενσε. Τηε ΣΝετ ισ 

εξπεχτεδ το βε ρελατιϖελψ στατιχ ονχε τηε σψστεµ ισ δεπλοψεδ ανδ µορε χοµπλετε τηαν τηε Ι−∆ΑΓ. Τηε ΣΝετ 
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ρεσπονσε ισ γυιδεδ βψ τωο τηρεσηολδσ � α δεσιραβλε συρϖιϖαβιλιτψ (Σδεσ) ανδ α µινιµυµ τολεραβλε συρϖιϖαβιλιτψ 

(Σµιν). Ασ τηε ιντρυσιον σπρεαδσ φροµ τηε χοµπροµισεδ σερϖιχεσ (τηε επιχεντερ), τηε συρϖιϖαβιλιτψ οφ τηε σψστεµ 

δροπσ. Ωηεν τηε συρϖιϖαβιλιτψ δροπσ βελοω Σδεσ, τηε ΣΝετ ρεσπονσε ισ τριγγερεδ. Τηισ ισ λεδ βψ τηε βελιεφ τηατ ατ τηισ 

ποιντ Ι−∆ΑΓ ρεσπονσεσ αρε ινχαπαβλε οφ πρεϖεντινγ τηε σπρεαδ.  

Εσσεντιαλλψ, τηε ΣΝετ ρεσπονσε ενφορχεσ α πεσσιµιστιχ χονταινµεντ βουνδαρψ (ΧΒ) αρουνδ σερϖιχεσ τηατ αρε 

αλρεαδψ χοµπροµισεδ ορ ωιλλ ποτεντιαλλψ βε χοµπροµισεδ ωιτηιν α γιϖεν ραδιυσ οφ τηε επιχεντερ σερϖιχεσ. Τηε 

ραδιυσ ισ γιϖεν ιν τερµσ οφ τιµε ανδ ισ χοµπυτεδ ασ τηε µαξιµυµ οφ τηε βουνδαρψ τηατ ωιλλ κεεπ τηε σψστεµ 

συρϖιϖαβιλιτψ αβοϖε Σµιν ανδ τηε λατενχψ οφ Α∆ΕΠΤΣ ιν ενφορχινγ τηε ΧΒ. Τηισ βαλανχεσ τηε τωο χονφλιχτινγ φαχτορσ 

ιν α χονσερϖατιϖε ορ πεσσιµιστιχ µαννερ. Ον τηε ονε ηανδ, α σµαλλ ΧΒ κεεπσ σψστεµ συρϖιϖαβιλιτψ ηιγη, βυτ µαψ βε 

υσελεσσ σινχε χοµπροµισεδ σερϖιχεσ µαψ βε λεφτ ουτσιδε τηε βουνδαρψ, τηερεβψ µοτιϖατινγ α λαργερ ΧΒ. Τηε 

σερϖιχεσ τηατ λιε ον τηε ΧΒ αρε στοππεδ ωιτη τηε γοαλ οφ πρεϖεντινγ τηε σπρεαδ οφ τηε ιντρυσιον ουτσιδε τηε 

βουνδαρψ. Φροµ α γραπη τηεορετιχ ποιντ οφ ϖιεω, τηισ χαν βε λοοκεδ υπον ασ ρεµοϖινγ τηε νοδεσ φροµ τηε γραπη 

τηερεβψ δισχοννεχτινγ τηε γραπη ιντο τωο χοµπονεντσ � ονε τηατ χονταινσ χοµπροµισεδ ορ συσπεχτ σερϖιχεσ ανδ 

ονε τηατ χονταινσ σερϖιχεσ ωηοσε δελιϖερεδ φυνχτιοναλιτψ χαν βε τρυστεδ. 

5 Εξπεριµεντσ ανδ Ρεσυλτσ 

5.1 Τεστβεδ 

Α∆ΕΠΤΣ ισ δεπλοψεδ ον α ρεαλιστιχ διστριβυτεδ ε−χοµµερχε σψστεµ χοµπρισινγ µυλτιπλε σερϖιχεσ το εναβλε ωεβ−

εναβλεδ τρανσαχτιονσ. Τηε πριµαρψ σερϖιχεσ ανδ τηε αππλιχατιονσ τηατ ιµπλεµεντ τηεµ αρε ωεβ χλιεντ (ΜΣ Ιντερνετ 

Εξπλορερ), ωεβ σερϖερ (Απαχηε), αππλιχατιον σερϖερ (Ζοπε), διρεχτορψ σερϖερ (ΟπενΛ∆ΑΠ), δαταβασε σερϖερ 

(ΜψΣΘΛ), πορταλ σερϖερ (Ζοπε), ανδ µαιλ σερϖερ (σενδµαιλ). Τηε χονφιγυρατιον οφ τηε σερϖερσ ανδ τηε ΣΝετ 

χορρεσπονδινγ το τηε σερϖιχεσ αρε σηοων ιν τηε Αππενδιξ (Φιγυρε 10 ανδ Φιγυρε 11). ∆ιφφερεντ ϖυλνεραβιλιτιεσ ιν 

τηε σερϖιχεσ αρε ιδεντιφιεδ ανδ σεϖεραλ διφφερεντ κινδσ οφ ατταχκ σχεναριοσ δραων υπ λεαδινγ το αν Ι−∆ΑΓ ωιτη 34 

νοδεσ, ωηιχη ισ σηοων ιν τηε Αππενδιξ ιν Φιγυρε 12. Τηε Ι−∆ΑΓ ισ αυτοµατιχαλλψ γενερατεδ υσινγ Γραπηϖιζ [7] 

φροµ α σπεχιφιχατιον οφ τηε ϖυλνεραβιλιτιεσ. Τηε ηιγηεστ λεϖελ γοαλ αχηιεϖεδ τηρουγη τηε ατταχκ σχεναριοσ ισ τηε 

σηυτδοων οφ τηε ωεβ στορε. Σοµε ηιγη λεϖελ γοαλσ αρε εξεχυτινγ αρβιτραρψ χοδε ον τηε ωεβ σερϖερ, λεακινγ οφ 

χονφιδεντιαλ ινφορµατιον, ανδ νετωορκ ∆οΣ. Α ρεσπονσε ρεποσιτορψ ισ υσεδ φορ ρεσπονσεσ ον τηε Ι−∆ΑΓ εδγε ωιτη α 

τοταλ οφ 49 ρεσπονσεσ. Α ρεσπονσε µαψ αλσο αφφεχτ σερϖιχε ιντεραχτιονσ, συχη ασ τηε ρεσπονσε οφ δισαβλινγ τηε 

µοδ_ΣΣΛ φυνχτιοναλιτψ ιν τηε Απαχηε χορε χυτσ τηε ιντεραχτιον βετωεεν τηε Απαχηε χορε ανδ τηε µοδ_ΣΣΛ 

µοδυλε. Σοµε οφ τηε ρεσπονσεσ ηαϖε ηιγη ∆Ι, συχη ασ τηε αβοϖε µεντιονεδ ονε, ανδ σοµε ηαϖε λοω ∆Ι, συχη ασ 

δισαβλινγ ΣΣΛϖ2 ηανδσηακινγ ιν µοδ_ΣΣΛ µοδυλε.   

5.2 Εξπεριµεντ 1: Σχαλαβιλιτψ τεστ 

Τηισ εξπεριµεντ ισ µεαντ το βρινγ ουτ τηε σχαλαβιλιτψ οφ Α∆ΕΠΤΣ ωιτη ρεσπεχτ το τηε σιζε οφ τηε σψστεµ ιτ ισ 

δεπλοψεδ ον ανδ τηε νυµβερ οφ χονχυρρεντ αλερτσ ιτ χαν ηανδλε. Τηε σιζε οφ τηε σψστεµ ισ ρεπρεσεντεδ βψ τηε σιζε οφ 

τηε Ι−∆ΑΓ, σινχε α λαργερ σιζεδ σψστεµ ισ εξπεχτεδ το ηαϖε α λαργερ νυµβερ οφ ωαψσ οφ ατταχκινγ ιτ. Τηε ουτπυτ 

µετριχ ισ τηε τιµε φορ δεπλοψµεντ οφ τηε Ι−∆ΑΓ ρεσπονσεσ, µεασυρεδ φροµ τηε τιµε τηατ τηε αλερτσ εντερ τηε σψστεµ. 
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Τηε Ι−∆ΑΓ σιζεσ οφ 100, 400, ανδ 900 νοδεσ αρε υσεδ. Αλερτσ αρε γενερατεδ ρανδοµλψ φορ α φραχτιον οφ τηε νοδεσ ιν 

τηε Ι−∆ΑΓ. Τηε Α∆ΕΠΤΣ λατενχψ ανδ τηε νυµβερ οφ ρεσπονσεσ δεπλοψεδ αρε σηοων ιν Φιγυρε 5 ανδ Φιγυρε 6.  
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Φιγυρε 5: ςαριατιον οφ Α∆ΕΠΤΣ λατενχψ ωιτη 
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Φιγυρε 6: ςαριατιον οφ νυµβερ οφ ρεσπονσεσ ωιτη 

νυµβερ οφ χονχυρρεντ αλερτσ 

Ιτ ισ σεεν τηατ τηε Α∆ΕΠΤΣ λατενχψ ρισεσ φροµ α ϖερψ σµαλλ ϖαλυε το α µαξιµυµ φορ 40% οφ τηε νοδεσ βεινγ 

φλαγγεδ ανδ τηεν δεχρεασεσ. Τηισ ισ αττριβυταβλε το τηε φαχτ τηατ α µαϕορ χοµπονεντ οφ τηε λατενχψ ισ τηε νυµβερ οφ 

ρεσπονσεσ δεπλοψεδ ανδ τηε νυµβερ οφ ρεσπονσεσ πεακσ ατ 40%. Ωιτη α σµαλλ νυµβερ οφ αλερτσ, τηε νυµβερ οφ 

ρεσπονσεσ ισ υνδερστανδαβλψ σµαλλ ανδ ιτ ινχρεασεσ ασ τηε νυµβερ οφ αλερτσ ινχρεασεσ. Ηοωεϖερ, βεψονδ α χερταιν 

νυµβερ οφ αλερτσ, ρεσπονσεσ ον τηε ηιγηερ λεϖελ εδγεσ οφ τηε Ι−∆ΑΓ αρε φαϖορεδ οϖερ µυλτιπλε λοωερ λεϖελ 

ρεσπονσεσ. Τηε τιµε το δεπλοψ α ηιγηερ λεϖελ ρεσπονσε ισ νοτ συβσταντιαλλψ ηιγηερ ανδ τηερεφορε τηε τιµε χοµεσ 

δοων. Ανοτηερ οβσερϖατιον ισ τηατ ωιτη εϖεν 360 χονχυρρεντ αλερτσ (1000 νοδε Ι−∆ΑΓ, 40% φλαγγεδ), αβουτ 262 

ρεσπονσεσ αρε δεπλοψεδ ανδ τηε λατενχψ ισ 250 µσ, ωηιχη χαν βε εξπεχτεδ το βε τολεραβλε φορ σεϖεραλ χλασσεσ οφ 

ατταχκσ.  

5.3 Εξπεριµεντ 2: Εσχαλατιον τεστ 

Τηε γοαλ οφ τηισ εξπεριµεντ ισ το ιλλυστρατε τηε εφφεχτιϖενεσσ οφ τηε αλγοριτηµ φορ τηε χηοιχε οφ αν Ι−∆ΑΓ 

ρεσπονσε. Σινχε διφφερεντ κινδσ οφ ατταχκσ αρε διφφιχυλτ το ιµπλεµεντ ανδ ινϕεχτ ιν τηε ρεαλ σψστεµ, αλερτσ 

χορρεσπονδινγ το διφφερεντ τψπεσ οφ ατταχκσ αρε σιµυλατεδ φορ τηε εϖαλυατιον. Τηυσ, τηε αλγοριτηµσ υνδερ εϖαλυατιον 

αρε ρεαλ ιµπλεµεντατιονσ, ωηιλε τηε αλαρµσ αρε σιµυλατεδ.  
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Φιγυρε 7: Φραγµεντ οφ Ι−∆ΑΓ φορ Εξπεριµεντ 2 

Ρεπεατεδ ατταχκσ αρε σιµυλατεδ ον α φραγµεντ οφ τηε 

Ι−∆ΑΓ νοδεσ ανδ τηρεε ρεσπονσεσ αρε εϖαλυατεδ (Φιγυρε 

7). Τηε ρεσπονσε τηρεσηολδ (∃Ρ) ανδ τηε νοδε τηρεσηολδ 

(∃Ν) αρε σετ το 0.5. Τηε ∆Ι οφ τηε ρεσπονσεσ 45, 48, ανδ 

33 αρε σετ ατ 0.5, 0.6, ανδ 0.3, ρεσπεχτιϖελψ. Τηε ΕΙ οφ 

εαχη ρεσπονσε ισ ινιτιαλλψ σετ το 0.5. Τηε ΡΙ 

χοµπυτατιον φορµυλα ισ ΡΙ = 0.1 ΧΧΙ + 0.8 ΕΙ + 0.1 

(1 − ∆Ι). 



14 

Τηρεε ρεπεατεδ ινστανχεσ οφ αν ατταχκ αρε σιµυλατεδ, ωιτη εαχη ινστανχε ηαϖινγ τωο στεπσ. Ιν τηε φιρστ στεπ, 

νοδεσ 19 ανδ 30 αρε φλαγγεδ ανδ ιν τηε σεχονδ, νοδε 23 ισ φλαγγεδ. Τηε στεπσ αρε αλλ σηοων ιν Ταβλε 2. Σοµε οφ 

τηε εντριεσ αρε ηιγηλιγητεδ ανδ µαρκεδ φορ δισχυσσιον. 

Ρεσπονσε Ι∆ 45 Ρεσπονσε Ι∆ 48 Ρεσπονσε Ι∆ 33 τ Αλερτσ 

(Νοδε,Χονφιδενχε) 

Ρεσπονσε 

Σετ ΧΧΙ ΕΙ ΡΙ ΧΧΙ ΕΙ ΡΙ ΧΧΙ ΕΙ ΡΙ 

Ρεσπονσε 

∆επλοψεδ 

0 Νο αλερτ ( 0 0.5 ΝΧ 0 0.5 ΝΧ 0 0.5 ΝΧ ( 

1 (19,0.2), (30,0.8) 30
(α)

 0.8 0.5 0.53 0.8 0.5 0.52 0.4 0.5 ΝΧ 45
(β)

 

2 (23,0.8) 23
(χ)

 0.8 0.42
(δ)

 ΝΧ 0.8 0.5 ΝΧ 0.4 0.5 ΝΧ ( 

3 (19,0.2), (30,0.8) 30 0.8 0.42 0.466 0.8 0.5 0.52 0.4 0.5 ΝΧ 48
(ε)

 

4 (23,0.8) 23 0.8 0.42 ΝΧ 0.8 0.42 ΝΧ 0.4 0.5 ΝΧ ( 

5 (19,0.2), (30,0.8) 30 0.8 0.42 0.466 0.8 0.42 0.456 0.4 0.5 0.51 33
(φ)

 

6 (23,0.8) 23 0.8 0.42 ΝΧ 0.8 0.42 ΝΧ 0.4 0.4 ΝΧ ( 

Ταβλε 2: ∆εµονστρατιον οφ ρεσπονσε αδαπτατιον (ΝΧ: Νοτ χοµπυτεδ, (: Νυλλ σετ) 

Ιν (α), 30 ισ ινχλυδεδ ιν τηε Ρεσπονσε Σετ σινχε ιτ ισ α ΣΧ νοδε ανδ ιτσ παρεντ νοδε ισ α ΝΧ νοδε. Ιν (β), 

ρεσπονσε 45 ισ δεπλοψεδ ιν πρεφερενχε το 48 σινχε 48 ηασ α ηιγηερ ∆Ι ανδ τηε οτηερ φαχτορσ αρε εθυαλ. Ιν (χ), 23 γετσ 

ιντο τηε Ρεσπονσε Σετ ανδ 30 γετσ εϖιχτεδ σινχε 21 βεχοµεσ α ΩΧ ανδ τηερεφορε 31 νο λονγερ ηασ α ΝΧ νοδε ασ 

παρεντ. Ιν (δ), τηε ΕΙ οφ ρεσπονσε 45 ισ δεχρεασεδ σινχε 23 ισ φλαγγεδ, ινδιχατινγ τηε λικελιηοοδ τηατ τηε ρεσπονσε 

φαιλεδ ανδ χονσεθυεντλψ τηε ιντρυσιον εσχαλατεδ. Τηε δεχρεασε ισ χαλχυλατεδ ασ 0.5(1−0.2.(0.8/0.8+0.2)) = 0.42. Ιν 

(ε), ρεσπονσε 48 ισ χηοσεν οϖερ 45 σινχε τηε λαττερ�σ ΕΙ ηασ βεεν ρεδυχεδ δυε το τηε πρεϖιουσ ινφερρεδ φαιλυρε. Ιτεµ 

(φ) σηοωσ αν ινστανχε οφ εσχαλατιον ωηερε Α∆ΕΠΤΣ χηοοσεσ α µορε ωιδε−ρανγινγ ρεσπονσε ατ α ηιγηερ λεϖελ εδγε ιν 

τηε Ι−∆ΑΓ σινχε τηε ιµµεδιατε ρεσπονσεσ ηαϖε φαιλεδ πρεϖιουσλψ.  

5.4 Εξπεριµεντ 3: Εφφεχτ οφ Ιντρυσιον Προπαγατιον ον Συρϖιϖαβιλιτψ 

Τηισ εξπεριµεντ βρινγσ ουτ τηε εφφεχτ οφ αν εξπανδινγ χονταινµεντ βουνδαρψ (ΧΒ) ον τηε συρϖιϖαβιλιτψ οφ τηε 

σψστεµ. Φορ τηε σψστεµ, 12 διφφερεντ ΗΛΣΤσ αρε υσεδ, συχη ασ βροωσινγ τηε ωεβ στορε. Τηε σιµπλιφιχατιον υσεδ ισ 

τηατ εαχη ΗΛΣΤ ισ ιµπλεµεντεδ βψ α σινγλε ΣΙΧ. Τηε µοστ ιµπορταντ ΗΛΣΤ ισ στορινγ χυστοµερσ� περσοναλ δατα 

(!=0.33) ανδ λεαστ ιµπορταντ ΗΛΣΤ ισ τηε αβιλιτψ οφ βαχκυπ σερϖερσ το χονταχτ τηε ∆ΗΧΠ σερϖερ (!=0.033). Τηε 

ρεσυλτσ σηοων ιν Φιγυρε 8 αρε ωιτη τηε ΣΣΛ µοδυλε ιν τηε Απαχηε ωεβ σερϖερ (σερϖιχε Ι∆ 1) ασ τηε επιχεντερ. Τηε 

εϖεντσ χορρεσπονδ το αδδιτιοναλ νοδεσ ιν τηε ΣΝετ βεινγ χοµπροµισεδ. Τηε µοστ ιµµεδιατε ρεσυλτ ισ τηατ τηε 

εξπανδινγ ΧΒ δεχρεασεσ τηε συρϖιϖαβιλιτψ. Τηυσ, τηε πεσσιµιστιχ ΧΒ αλγοριτηµ χαν υσε τηισ ρεσυλτ το δεχιδε ον τηε 

ΧΒ ραδιυσ γιϖεν τηε µινιµυµ τολεραβλε συρϖιϖαβιλιτψ. Ιτ ισ αλσο νοτεδ τηατ φορ σοµε χασεσ, εξπανδινγ τηε ραδιυσ 

δοεσ νοτ δεγραδε τηε συρϖιϖαβιλιτψ. Τηισ ισ ποσσιβλε ιφ τηε εξπανσιον δοεσ νοτ χυτ ανψ νεω σερϖιχε ιντεραχτιον, ορ 

τηε σερϖιχε ιντεραχτιον χυτ δοεσ νοτ χοντριβυτε το τηε συρϖιϖαβιλιτψ. 

5.5 Εξπεριµεντ 4: Συρϖιϖαβιλιτψ Ιµπροϖεµεντ ιν Α∆ΕΠΤΣ 

Τηισ εξπεριµεντ δεµονστρατεσ τηε εφφεχτιϖενεσσ οφ Α∆ΕΠΤΣ ιν ιµπροϖινγ τηε συρϖιϖαβιλιτψ οφ τηε σψστεµ. 

Α∆ΕΠΤΣ ισ χοµπαρεδ το τηε βασελινε σψστεµ ωιτη νο χονταινµεντ. Τωο διφφερεντ σεττινγσ οφ Αδεπτσ αρε υσεδ, ονε 

φορ τηε βεστ χασε ωηερε τηε Ι−∆ΑΓ ρεσπονσε αχτιον ισ αλωαψσ συχχεσσφυλ, ανδ ανοτηερ ωηερε αλλ τηε ρεσπονσε 

αχτιονσ ον τηε Ι−∆ΑΓ αρε υνσυχχεσσφυλ ανδ τηε µοστ δραστιχ αχτιον ον τηε ΣΝετ εδγεσ το ενφορχε τηε πεσσιµιστιχ 

βουνδαρψ ισ συχχεσσφυλ. Ιτ χαν βε αργυεδ τηατ ιφ αλλ ιντεραχτιονσ βετωεεν τωο σερϖιχεσ αρε δισαβλεδ ιν α τιµελψ 
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µαννερ, τηε χονταινµεντ ισ γυαραντεεδ το συχχεεδ ανδ ηενχε, τηε λαττερ χασε ισ τηε ωορστ χασε φορ Α∆ΕΠΤΣ. Τηε 

συρϖιϖαβιλιτψ πλοτσ αρε σηοων ιν Φιγυρε 9. Τηε δεσιραβλε συρϖιϖαβιλιτψ (Σδεσ) ανδ τηε µινιµυµ τολεραβλε 

συρϖιϖαβιλιτψ (Σµιν) αρε σετ ατ 60% ανδ 30%, ρεσπεχτιϖελψ. Τηε διφφερεντ εϖεντσ χορρεσπονδ το Ι−∆ΑΓ νοδεσ βεινγ 

αχηιεϖεδ σταρτινγ φροµ νοδε 27 ανδ ιν τηε ορδερ 14, 8, 15, 6, 19, 21, ανδ 23. Τηε φραγµεντ οφ τηε Ι−∆ΑΓ σηοωινγ 

τηεσε νοδεσ ισ πρεσεντεδ ιν τηε Αππενδιξ (Φιγυρε 12). 
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Φιγυρε 8: Συρϖιϖαβιλιτψ ϖαριατιον ωιτη ΧΒ 
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Φιγυρε 9: Συρϖιϖαβιλιτψ ωιτη ανδ ωιτηουτ Α∆ΕΠΤΣ 

Ιν τηε βασελινε σψστεµ, τηε συρϖιϖαβιλιτψ δροπσ χοντινυουσλψ φιναλλψ σταβιλιζινγ ατ α λοω ϖαλυε οφ 14%, βελοω 

Σµιν. Ιν τηε Α∆ΕΠΤΣ βεστ χασε, τηε Ι−∆ΑΓ ρεσπονσε ον τηε εδγε (14, 8) ισ συχχεσσφυλ ανδ τηε συρϖιϖαβιλιτψ σταψσ 

αβοϖε Σδεσ. Ιν τηε ωορστ−χασε, τηε πεσσιµιστιχ ΧΒ ισ ενφορχεδ ονχε τηε συρϖιϖαβιλιτψ δροπσ βελοω Σδεσ ανδ τηε 

χονταινµεντ αλγοριτηµσ µαναγεσ το κεεπ τηε συρϖιϖαβιλιτψ αβοϖε Σµιν. Νοτιχε τηατ ιν τηε Α∆ΕΠΤΣ ωορστ−χασε, τηε 

συρϖιϖαβιλιτψ ισ τεµποραριλψ ωορσε τηαν ιν τηε βασελινε χασε. Τηισ οχχυρσ ωηεν τηε πεσσιµιστιχ ΧΒ αλγοριτηµ δραωσ 

α λαργε ΧΒ. 

6 Χονχλυσιονσ 

Ιν τηισ παπερ ωε ηαϖε πρεσεντεδ τηε δεσιγν ανδ ιµπλεµεντατιον οφ α σψστεµ χαλλεδ Α∆ΕΠΤΣ φορ αυτοµατεδ 

χονταινµεντ οφ ιντρυσιονσ ιν α σψστεµ οφ διστριβυτεδ ιντεραχτινγ σερϖιχεσ. Ιτ υσεσ διρεχτεδ χονταινµεντ υσινγ ατταχκ 

πατησ ρεπρεσεντεδ ιν αν Ι−∆ΑΓ, ανδ ιφ τηατ φαιλσ, αττεµπτσ χονταινµεντ τηρουγη µοδιφιχατιονσ οφ σερϖιχε 

ιντεραχτιονσ ρεπρεσεντεδ ιν τηε ΣΝετ. Τηε συρϖιϖαβιλιτψ µετριχ ισ προποσεδ φορ βενχηµαρκινγ αν ιντρυσιον 

χονταινµεντ σψστεµ, συχη ασ Α∆ΕΠΤΣ. Α∆ΕΠΤΣ ισ εϖαλυατεδ υσινγ α ρεαλ ιµπλεµεντατιον ον α ρεαλιστιχ διστριβυτεδ 

ε−χοµµερχε τεστβεδ, ωιτη σιµυλατεδ αλερτσ. Τηε εξπεριµεντσ σηοω τηατ ιτ ισ σχαλαβλε ωιτη σψστεµ σιζε ανδ νυµβερ 

οφ χονχυρρεντ αλερτσ, ισ αδαπτιϖε το φαιλεδ ρεσπονσεσ ανδ εσχαλατιον οφ ιντρυσιονσ, ανδ χαν ιµπροϖε τηε συρϖιϖαβιλιτψ 

χοµπαρεδ το α βασελινε σψστεµ ωιτη νο χονταινµεντ µεχηανισµσ. 

Ιν τηε φυτυρε ωε αρε χονσιδερινγ, µορε φινε−γραινεδ ρεσπονσεσ ον τηε ΣΝετ, συχη ασ µοδιφψινγ σπεχιφιχ µοδεσ 

οφ ιντεραχτιον. Ωε ωιση το ινϖεστιγατε ωηατ εφφεχτ ιτ ηασ ον τηε προπαγατιον σπεεδ οφ ατταχκσ. Ωε αρε λοοκινγ ατ 

πασσιϖε σερϖιχε δισχοϖερψ το δισχοϖερ τηε ΣΝετ ιν α σεµι−αυτοµατεδ µαννερ. Ωε βελιεϖε τηατ σοµε µινιµαλ ινπυτσ 

φροµ τηε σψστεµ αδµινιστρατορ ωουλδ βε νεχεσσαρψ. Ωε αρε αλσο ινϖεστιγατινγ µακινγ µορε δψναµιχ υπδατεσ το τηε 

ιντεραχτιον τιµεσ βετωεεν τηε σερϖιχεσ.    
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7 Αππενδιξ 

7.1 Νοτατιον Λιστ 

Τηισ παπερ ιντροδυχεδ σεϖεραλ νοτατιονσ ανδ Ταβλε 3 αγγρεγατεσ τηε διφφερεντ νοτατιονσ φορ ρεφερενχε. 

Νοτατιον Φυλλ φορµ Νοτατιον Φυλλ φορµ Νοτατιον Φυλλ φορµ 

Ι−∆ΑΓ Ιντρυσιον ∆ιρεχτεδ Αχψχλιχ 

Γραπη 

ΣΝετ Σερϖιχε Νετ ΧΧΙ Χοµπροµισεδ Χονφιδενχε 

Ινδεξ 

ΧΣΣ Χαυσε Σερϖιχε Σετ ΕΣΣ Εφφεχτ Σερϖιχε Σετ ΡΙ Ρεσπονσε Ινδεξ 

∆Ι ∆ισρυπτιϖιτψ Ινδεξ (φορ α 

ρεσπονσε) 

ΕΙ Εφφεχτιϖενεσσ Ινδεξ (φορ α 

ρεσπονσε) 
∃Ν Τηρεσηολδ ΧΧΙ φορ αν Ι−∆ΑΓ 

νοδε 

ΗΛΣΓ Ηιγη−Λεϖελ Σψστεµ Γοαλ ΗΛΣΤ Ηιγη−Λεϖελ Σψστεµ 

Τρανσαχτιον 
∃Ρ Τηρεσηολδ ΡΙ φορ αν Ι−∆ΑΓ 

ρεσπονσε 

! Συρϖιϖαβιλιτψ Χοντριβυτιον ΣΙΧ Σερϖιχε Ιντεραχτιον Χηαιν Σµιν, Σδεσ Μινιµυµ τολεραβλε ανδ 

δεσιραβλε συρϖιϖαβιλιτψ 

Ταβλε 3: Λιστ οφ νοτατιονσ υσεδ ιν τηε παπερ 

7.2 Σερϖιχε Τοπολογψ 

Α∆ΕΠΤΣ ισ δεπλοψεδ ον α τεστβεδ ωιτη α διστριβυτεδ σετ οφ σερϖιχεσ χονστιτυτινγ αν ε−χοµµερχε σψστεµ. Τηε 

σερϖιχε τοπολογψ ισ σηοων ιν Φιγυρε 10. 

Χλιεντ

Ν/Ω λαψερ

ΙΣ λαψερ

ΗΤΜΛ & ϑΣΠ 
Φροντ−ενδ

ΣΟΑΠ χλιεντ 
προξψ

∆αταβασε Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΕϑΒ 
Χονταινερ

Εντιτψ 
βεαν

ϑ∆ΒΧ λαψερ

∆ιρεχτορψ Σερϖερ

∆ιρεχτορψ δβ

Φροντ−
ενδ

Βαχκ−
ενδ

Ν/Ω λαψερ

ΙΣ λαψερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΗΤΤΠ
Προτοχολ

ΗΤΤΠ
Μαιν

ΗΤΤΠ
Χορε

ΗΤΤΠ
Ρεθυεστ

Υτιλιτιεσ Αλλοχατιον

�

Ωεβ σερϖερ
Μοδυλεσ

Ωεβ Σερϖερ

Υ∆∆Ι Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

Σερϖιχε 
ναµε

ΩΣ∆Λ
& 

Λοχατιον

Υ∆∆Π Ρεγιστρψ

∆αταβασε

Πορταλ Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

Περσοναλιζατιον

Ιντεγρατιον

Πυβλιση & Συβσχριβε

ΧΡΜ
Πορταλ

Ε−χοµµερχε
Πορταλ

Αππλιχατιον Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΣΟΑΠ Ρυντιµε

�
Ρεθυεστ
ΡουτερΣερϖλετσ

Γενερατεδ 
ΕϑΒ

ΕϑΒ Χονταινερ
(Βυσινεσσ Νευτραλ)

ΕϑΒ Χονταινερ
(Βυσινεσσ Λογιχ)

Σεσσιον
Βεαν

�

Μαιλ Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΣΜΤΠ
ΠΟΠ3

Χλιεντ

Ν/Ω λαψερ

ΙΣ λαψερ

ΗΤΜΛ & ϑΣΠ 
Φροντ−ενδ

ΣΟΑΠ χλιεντ 
προξψ

∆αταβασε Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΕϑΒ 
Χονταινερ

Εντιτψ 
βεαν

ϑ∆ΒΧ λαψερ

∆ιρεχτορψ Σερϖερ

∆ιρεχτορψ δβ

Φροντ−
ενδ

Βαχκ−
ενδ

Ν/Ω λαψερ

ΙΣ λαψερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΗΤΤΠ
Προτοχολ

ΗΤΤΠ
Μαιν

ΗΤΤΠ
Χορε

ΗΤΤΠ
Ρεθυεστ

Υτιλιτιεσ Αλλοχατιον

�

Ωεβ σερϖερ
Μοδυλεσ

Ωεβ Σερϖερ

Υ∆∆Ι Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

Σερϖιχε 
ναµε

ΩΣ∆Λ
& 

Λοχατιον

Υ∆∆Π Ρεγιστρψ

∆αταβασε

Πορταλ Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

Περσοναλιζατιον

Ιντεγρατιον

Πυβλιση & Συβσχριβε

ΧΡΜ
Πορταλ

Ε−χοµµερχε
Πορταλ

Αππλιχατιον Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΣΟΑΠ Ρυντιµε

�
Ρεθυεστ
ΡουτερΣερϖλετσ

Γενερατεδ 
ΕϑΒ

ΕϑΒ Χονταινερ
(Βυσινεσσ Νευτραλ)

ΕϑΒ Χονταινερ
(Βυσινεσσ Λογιχ)

Σεσσιον
Βεαν

�

Μαιλ Σερϖερ

Ν/Ω λαψερ

ΙΣ λαψερ

ΣΜΤΠ
ΠΟΠ3

 

Φιγυρε 10: ∆ιστριβυτεδ Ε−χοµµερχε Σψστεµ ον ωηιχη Α∆ΕΠΤΣ ισ ∆επλοψεδ 

Τηε ΣΝετ ρεπρεσεντινγ τηεσε σερϖιχεσ ισ σηοων ιν Φιγυρε 11. 
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Φιγυρε 11: ΣΝετ φορ τηε Σερϖιχεσ ιν τηε Ε−Χοµµερχε Τεστβεδ 

7.3 Ατταχκ Σχεναριοσ 

Τηε ατταχκ σχεναριοσ σιµυλατεδ αρε ρεπρεσεντεδ τηρουγη τηε Ι−∆ΑΓ. Τηε εντιρε Ι−∆ΑΓ χοµπρισεσ 33 νοδεσ ανδ 

ισ τοο λαργε το βε σηοων ηερε. Α φραγµεντ οφ τηε Ι−∆ΑΓ σηοωινγ τηε πατη υσεδ ιν εξπεριµεντ 4 ισ γιϖεν ιν Φιγυρε 

12. Α σαµπλε ρεσπονσε ισ αλσο σηοων ον αν Ι−∆ΑΓ εδγε.  

27. Ιδεντιφψ ϖυλνεραβλε ϖερσιονσ οφ Απαχηε

14. Απαχηε/µοδ_σσλ ωορµ

15. Λιµιτεδ ιντρα ηοστ χοντρολ ωιτηιν

Απαχηε πριϖιλεγε λεϖελ

6. Σψστεµ−ωιδε ∆ενιαλ−οφ−Σερϖιχε

23. Χονφιδεντιαλιτψ ϖιολατιον

21. ςιολατε ιντεγριτψ/χονφιδεντιαλιτψ

οφ ΜψΣΘΛ ∆Β

19. ΜψΣΘΛ χλιεντ ιντερφαχε βυφφερ οϖερφλοω

8. Εξεχυτινγ αρβιτραρψ χοδε

Υνλοαδ µοσ_σσλ

27. Ιδεντιφψ ϖυλνεραβλε ϖερσιονσ οφ Απαχηε

14. Απαχηε/µοδ_σσλ ωορµ

15. Λιµιτεδ ιντρα ηοστ χοντρολ ωιτηιν

Απαχηε πριϖιλεγε λεϖελ

6. Σψστεµ−ωιδε ∆ενιαλ−οφ−Σερϖιχε

23. Χονφιδεντιαλιτψ ϖιολατιον

21. ςιολατε ιντεγριτψ/χονφιδεντιαλιτψ

οφ ΜψΣΘΛ ∆Β

19. ΜψΣΘΛ χλιεντ ιντερφαχε βυφφερ οϖερφλοω

8. Εξεχυτινγ αρβιτραρψ χοδε

Υνλοαδ µοσ_σσλ

 

Φιγυρε 12: Φραγµεντ οφ Ι−∆ΑΓ υσεδ φορ τηε Εξπεριµεντσ 


