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` NaX�b -&/dc Xe/f1�8gN�h$1�8�cM@ >i1�8�cWNaX j 1�/dc$0k3;l

m ?n> P&1ZXo1;l(/p14j R 8q1:3 h�N Nq1;RK0r+sJ Rut�-&-�DvNwP X�- 9M0OP:N Xe9�N /xNq14+
1yP:P�/SNuRoR Dz/C-(j b 9�N�/SN 0.X -{/�0|l}0k3$1~X�NgP�F

m ^�X�Xo1y8�cWN�/�R PM- 3;-EX b 1:3~X X�- /SNKU�Nq1M+�Xe9�N�0k/�-yb 3 +.- 8q1~X�0|-(3 -{/
Xe9�N +.- 8Z1ZX�0|-,3 -�D 9;-�RGX�R Xe9�NKJ 9$1qU�N 8"-(j t�/�-,j 0|R�NwP�F

m ?�P:NZ1{@ Ru6:t:t4+sJ P:NuRGX�0k3$1~X�0|-(3 -ED Xe9�N P&1~Xo1~l,/f14j b 0.Xe9 P&1ZXo1
D�/�-(j Xe9�N /�-,6~X�N�/�R Xe9$1ZX b N�/xN 6;R�NwP X�- Dp-&/Ab 1�/SP Xe9�N P&1ZXo1q�
l(/f1:j F

m [�0.Xe9�N�/B� �y�d� Xe9�N P&1ZXo1;l(/p14j 0.X�R�N$+VD�-{/iR�N�3�P R�N�t$1�/f1~X�N 8"-(3q�
Xe/�-<+�j NuRoR�1;lMN X�- Xe9�N P:N"R�X�0k3$1~X�0|-(3 F



` NuX�b -&/�c Xe/p1y8gN�h$1y8�cM@ L{Xe/SNq14j 8u-{/d/xN$+I1~X�0|-(3

m � /�0ONuR X�- 8u-{/d/xN$+I1~X�N RGXe/xNq1:j R -�D � H > 8"-(3:3�Ng8aX�0|-,3;R -(hq�
R�N�/AU�NgP 1~X P(0.�]N�/xN�3~X t�-}0k3~X�R 0k3 Xe9�N 3�NaX�b -{/dc 1�/S8�9M0.X�Ng8aXe6:/xNMF

m ^ 3 0k3~X�N�/f1�8aX�0VU�N 8u-,3:3�Ng8aX�0|-,3 8Z143 N���X�N�3�P -EU�N�/�1 8�9$1�0k3 -ED
j 64+VX�0kt4+QN 9;-�RGX�RwF

attack data
Actual

location Host 1
Interim

Host 2
Interim

Victim
telnet ssh

m *$- 8�6;R +�0ONuR -,3 b 9$1ZX 8q1:3 h�N h�N P:NgP�6�8gNgP D�/�-(j 0k3~Dp-&/dj 1q�
X�0|-(3 -,h~Xo1�0k3�NgP D�/�-,j U�1�/�0|-(6;R ����NgP 8�9�Ng8�c�t�-<0k3~X�R 0k3 Xe9�N
3�NaX�b -{/dc



�7-�RGX 8q1:6;R�1M+�0.X�J

m � /f1~� 8 N�3~X�N�/�0k3;l 1 9;-�RGX -(3 Xe9�N 3�NaX�b -&/dc 8q1:3 h�N Xe/f1:3;R��
Dp-&/dj NgP 0k3 Ru6�8�9 1 j 1~X�X�N�/ Xe9$1~X 0.X 8q1:3 3;- +.-,3;lMN�/ h�N
/xN$+I1~X�NgP X�- Xe/f1~� 8 +QNZ1qU40k3;l 0.XuF

m � 1ZXo1;l(/p14j R 8Z143 h�N P:N$+I1aJqNgP 0k3 1 9;-�RGX RG- Xe9$1~X 3;- 0kj �
j NgP(021~X�N 8u-(3:3�Nw8aX�0|-(3 h�NuX�b NgN�3 0k3�8u-(j 0k3;l 143�P -(6~X�l�-}0k3;l
t$1y8�cWNaX�R 8q143 h�N j 1yP:NMF

m ^ 3�NKb 1�/xNq1 -ED /SNuR�Nq1�/S8�9 Xe9$1ZX 0|R 8"-(3�8gN�/�3�NgP b 0.Xe9 P&1ZXo1
Xe/f1:3;R�Dp-{/dj 1ZX�0|-,3;R -&/ P&1~Xo1 �}-;b Xe/f1y8�c$0k3;l -,3 1 9;-�RGX 0|R
3�NgNgP:NgP�F

m `�- /xNuR�Nq1�/x8�9 0k3 Xe9M0|R 1�/xNq1 9$1;R h�NwN�3 t:6:/CRa6�NwP 0k3 8u-(3:3�Nw8W�
X�0|-(3 b 0.Xe9 Xe9�N Xe/f1�8gN�h$1�8�c t�/C-(h4+QN�j Xe9:6;R D�1�/�F



>�/�-�8gNuRoR -{/�0|l}0k3

m � NaX�N�/dj 0k3�N b 9�NaXe9�N�/ 1 t�/�- 8wNuRoR b 1;R RGXo1�/ X�NgP +.- 8q14+¡+sJ -{/
D�/�-(j 1 /xN�j -EX�N Ra9�N�+¡+¢F L{X�-{/xN +.- 8Z1ZX�0|-,3 1;R -&/�0|l<0k3 0k3~Dp-&/dj 1q�
X�0|-(3 F

m ?ID)1 t�/�- 8gN"RGR£Xe9$1~XBR�N�3�PMR�-(6~X 3�NaX�b -{/dc Xe/f1Z� 8 1:3�P 0|R£-�D¤/xNW�
j -EX�N -&/�0|l<0k3 Y�-,3�N 8q143 Xe9�N�3 j 1:cWN 1 8"-(3:3�Ng8aX�0|-,3 h�NaX�b NwN�3
Xe9�N P&1~Xo1;l(/f1:j R Xe9$1~X b N�/xN R�N�3~X -(6~X 143�P Xe9�N 1�8aXe6$14+M-{/�0s�
l}0k3 -�D�Xe9�N t�/�- 8wNuRoRwF

m ?¥3�8"-(j 0k3;l P&1~Xo1~l,/f1:j R Dp-&/�1 t�/�-�8gNuRoR 8q143 14+.RG- h�N 1~RoRo- 8�0s�
1ZX�NwP�Y}h�-�Xe9 b 0.Xe9 Xe9�N -&/�0|l<0k3 0.X�R�N�+VD�1:3�P t�-�RGRK0kh4+sJ -(6~X�l�-}0k3;l
P&1ZXo1;l(/p14j RqF

m ?IX PM- NuR 3;-�X j 1~X�X�N�/zY�b 9�NaXe9�N�/�Xe9�N�/xN 0|R 1 P:N$+I1KJ -&/�Xe/f1:3;R��
Dp-&/dj 1~X�0|-(3 -ED Xe9�N P&1~Xo1 Xe9$1~X N�3~X�N�/�R Xe9�N R�JyRGX�N�j h�NaDp-&/SN
0.X +QNq1ZU�NuR Xe9�N 9;-�R�XuF
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copy



[:�E1:j t4+QN ¦ §�L{X�N�t:tM0k3;l L X�-(3�Ny¨

?©3 Xe9M0|R N���1:j t4+QN�Y ª�«&¬&­<®�¯�°²±{³ ´ b 1~R 6;R�NgP 1~R 1 RGX�N�t:tM0k3;l
RGX�-(3�N�F ^ 6;R�N�/�Dz/C-(j µ�¶i±�ª §a·�¸}´ ¹g·�º ¹o¸{»�¼ ¹o¸�·E¨ +.-�l�l4NgP 0k3~X�-
ª�«�¬{­<®�¯�°�± ³ ´ §K·�¸<´ ¹g·�º ¹�¸<½�· ¹g·�º}¾�¨ U4021 ±<±�®�F * /�-(j Xe9�N�/xN�Y
9�N 6;R�NgP ±<±$® 1;l:1M0k3 YZX�- +.-�l 0k3~X�- ¿�À}±{¶ ¹�Á<± §K·�¸}´ ¹g·�º ¹G¾ ¹o¸<¸,¨KF
� 9�N +.-�l�l<0k3;l D�1�8�0r+�0.X�J /xNg8u-{/xP:NgP Xe9�N Dp-(+¡+.-;b 0k3;l N�3~Xe/AJ Dz/C-(j
Xe9M0|Rq@

ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎ�ÏGÐoÐ�ËoÑ�Ò�Ó�Ê�Ô�Õ ÖGÊ$ÍnÐoÐ Ê�ÇÉ×�Ø Ù�Ú ÅuÓ�Û Ð�Ì�ÜÝ ÄWÓ
ÞKÓ�×&Í²ÙeÔ�Ê�Â ÍpÎ�ÏoÐoÐoË
ÂaÃ�Ä�ÅGÆ�ÇÉÈKÊ�Ë�Ì�ÍnÐoÐ



[4��1:j t4+QN ß § � /�0k3;-&- 8$+�0ON�3~X�¨

install

basm trinity−6

morpheus−8
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[4��1:j t4+QN ß §à8"-(3~XuFá¨

ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎoÎGÎdâ�ËoÑzØ�ÄWÓ�×"Ó
ØoÚãËGäEÍæåWÎdåoå�Ü ç
Îdâ�è Ê�ÇÉ×�Ø Ù�Ú Å"Ó�Û åoâ�äoÏÝ ÄWÓ
ÞKÓ�×&Í²ÙeÔ�Ê�Â Íæå�ÐWÎ�ÜGÜ�Ë
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎdå�é"Î�ê
Ø�ÄWÓ�×"Ó
Ø�ÚãË�äEÍæå�êGÌoÏoÜ�ËoÑ
ÂKÃ�Ä�ÅoÆ�ÇàÈKÊ�Ë�Ì�ÍæÐGâ�éoéoé ç
Îdâ�è Ä�Ç�Ö�Ç�Ó
ëãÇ�Û Ù�Ú Å"Ó�Û åoâ�äGÏÝ ÄWÓ
ÞKÓ�×&Í²ÙeÔ�Ê�Â Íæå�ÐWÎ�ÜGÜ�Ë
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎdå�é"Î�ê
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎoÎ
å�Ü�ËoÑ�Þ�Ãà×�Ø:ÍpÎdÐGÌ�äoÜ ç
Îdâ�è Ê�ÇÉ×�Ø Ù�Ú Å"Ó�Û åoâ�äoÏÝ ÄWÓ
ÞKÓ�×&Í²ÙeÔ�Ê�Â Íæå�ÐWÎ�ÜGÜ�Ë
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎdå�é"Î�ê
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎoÎ
å�Ü�ËoÑ�Þ�Ãà×�Ø:ÍnÜGêGÌ�ÜoÏ ç
Îdâ�è Ê�ÇÉ×�Ø Ù�Ú Å"Ó�Û åoâ�äoÏÝ ÄWÓ
ÞKÓ�×&Í²ÙeÔ�Ê�Â Íæå�ÐWÎ�ÜGÜ�Ë
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎdå�é"Î�ê
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎoÎ
å�Ü�ËoÑ�Þ�Ãà×�Ø:ÍpÎdÏ�é�å�Ü ç
Îdâ�è Ê�ÇÉ×�Ø Ù�Ú Å"Ó�Û åoâ�äoÏÝ ÄWÓ
ÞKÓ�×&Í²ÙeÔ�Ê�Â Íæå�ÐWÎ�ÜGÜ�Ë
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎdå�é"Î�ê
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎoÎ
å�Ü�ËoÑ�Þ�Ãà×�Ø:Í¢é�ÜGâoâ ç�Îdâ�è Ê�ÇÉ×�Ø Ù�Ú ÅuÓ�Û åGâ�äoÏÝ ÄWÓ
ÞKÓ�×&Í²ÙeÔ�Ê�Â Íæå�ÐWÎ�ÜGÜ�Ë
ÂaÃ�Ä�ÅoÆ�ÇÉÈKÊ�Ë�Ì�ÍpÎdå�é"Î�ê



[{��Nw8aX�R -(3 R�JyRGX�N�j h�N�9$1ZUM0|-{/

m ì -�RGX +.-{-(c�6:t;R 0k3ZUy-(+sU�N -,34+sJ RK0kj t4+QN t�-}0k3~X�N�/�+.-{-(c�6:t;R 1:3�P
Xe9�N 8u-,taJM0k3;l -ED�Xe9�N P&1~Xo1 RGXe/d6�8aXe6:/xNuRqF

m � 9�N 8q14+¡+7X�- ­�«�¬�í ­BÀ�î 0|R 0k3 0.X�R NuRoR�N�3�8gN b 9$1ZX Xe9�N ?n>
t$1y8�cWNaX P:N�j 64+VX�0kt4+QNe��0k3;l 8u-�P:N 0k3 Xe9�N 3�NaX�b -&/dc$0k3;l RGXo1�8�c
PM- NuRqF *$-&/ � H > L�ï ` t$1�8�cWNaX�R 1:3�P T � > t$1�8�cWNaX�RqY�Xe9�N�/SN
0|R X�b - X�0kj NuR Xe9�N P:N�j 64+VX�0kt4+QN��&0k3;l Na�%-&/�XuF

m ?¥3 NKU�N�/AJ 8q14+¡+MX�- ¶�Á(Á{¯�­�í²Y�Xe9�N ¿}¶�±Eí�¶�Á(Á{¯�­�í �(N$+QP 0|R R�NaX
D�/�-(j Xe9�N Ro- 8�cWNaX 0k3~Dp-&/dj 1~X�0|-(3 F � 9M0|R 0|R 1 8�9�Nq1:t 8u-(taJ
-(t�N�/p1ZX�0|-,3 F

m ð 9�N�3�NKU�N�/ 1 t�/�-�8gNuRoR²Rat$1ab 3;Rñ1 8�9M0r+QP t�/�- 8gN"RGRqY~Xe9�N «�¬]ÀEò�À�ó
�(N$+QP 0|R 8u-(tM0ONwP�F � 9M0|R 0|R t$1�/�X -�D 1 8u-,taJ -,t�N�/f1~X�0|-(3 Xe9$1~X
0|R PM-(3�N 1:3ZJ~b 1aJqF



H�-,3�8$+r6;RK0|-(3;R

m � 9�N R�JyRGX�N�j b -{/dc"R b N$+¡+)6:3�P:N�/¤Xe9�N l<0VU�N�3 j - P:N�+
m � 9�N�/SN 0|R +�0.X�X�+QN -�U�N�/�9�Nq1yP 8u-,j t$1�/xNwP X�- 3;-&/dj 14+�R�JyRGX�N�j
h�N�9$1ZUM0|-{/

m ?¥3~Dp-{/dj 1ZX�0|-,3 0|R t�/�-�X�Ng8aX�NgP 0k3 cWN�/d3�N$+
m >�/�- 8gN"RGR -{/�0|l}0k3 8Z143 +QNq1�P X�- h�NaX�X�N�/ j Nw8�9$143M0|Ruj R 0k3 �%+QN
R�J;RGX�N�j R 1:3�P 1y8w8gNuRoR 8u-,3~Xe/�-<+

m >�/�-(h4+QN�j Rq@ ÁM¬ô«�ó�Y�h$1~X�8�9 õà-,h;R 143�P RGXo1�/�Xe6:t R�8�/�0kt~X�R


