
DBMask: Encrypted Query Processing over an Encrypted Database
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(1) How can users query and retrieve encrypted data 
without the cloud decrypting the data or query?

(2) How to provide fine‐grained access to the data 
over encrypted relational data?

How to support (1) and (2) while allowing relational 
database operations? 
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based)  access control

Our Approach: SQL Aware Encryption
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Patient Age Doctor

Alice 15 Sam

Bob 14 Sam

Troy 19 Pat

Patient BE_Age B_Age Doctor PID

EAS(Alice) EAS(15) B(15) EAS(Sam) 1

EBS(Bob) EBS(14) B(14) EBS(Sam) 2

ETP(Troy) ETP(19) B(19) ETP(Pat) 3

Access Control Policies:
• A doctor can access only its 
patients’ records
• A patient can access only its 
record

Sam: SELECT * from Patient WHERE Age > 14;

Proxy: SELECT * from Patient WHERE UDF(B_Age, Trapdoor(14), ‘>’) = 1;

Encrypted table
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